Zgodnie z art. 22 ustawy o krajowym systemie cyberbezpieczefistwa Miasto Zywiec - Urzqd
Miejski w Zywcu przekazuje Paristwu podstawowe informacje dotyczqce
cyberbezpieczenstwa pozwalajgce na zrozumienie zagrozen i stosowanie skutecznych
sposobdw zabezpieczania sie przed tymi zagrozeniami.

Co to jest cyberbezpieczeristwo?

Cyberbezpieczeristwo to odpornosc systemow informacyjnych na dziatania naruszajace
poufnosc, integralnose, dostepnosc i autentycznosc przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy

Cyberbezpieczenstwo jest wazne, poniewaz smartfony, komputery i Internet sg obecnie
tak fundamentalng czescig wspdtczesnego zycia, ze trudno sobie wyobrazi¢, jak
moglibysmy bez nich funkcjonowac. Dlatego tez szczegdlnie dzis wazne jest, aby w
ramach kilku krokow ograniczy¢ cyberprzestepcom zdobycie dostepu do zawartosci
naszych urzadzen - smartfondw i komputerow - za ich posrednictwem do naszych
kont bankowych, kont w portalach spotecznosciowych, skrzynek poczty elektronicznej
- zarowno prywatnych jak i stuzbowych.

Najpopularniejsze cyberzagrozenia

1. Ztosliwe oprogramowania (malware)

2. Ataki z wykorzystaniem ztosliwego kodu na stronach internetowych

3. Phishing, czyli bezposrednie wytudzanie poufnych informacji lub za pomoca
ztosliwego oprogramowania

4. Ataki na aplikacje internetowe

5. SPAM - niechciana korespondencja

6. Ataki DDoS - czyli blokowanie dostepu do ustug poprzez sztuczne generowanie
wzmozonego ruchu

7. Kradziez tozsamosci

8. Naruszenie poufnosci, integralnosci lub dostepnosci danych

9. Zagrozenia wewnetrzne powodowane przez pracownikéw

10.Botnet-y - sieci komputeréw przejetych przez przestepcow

11.Ingerencja fizyczna, uszkodzenia oraz kradziez

12.Wyciek danych

13. Ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub nieujawnianie
wykradzionych danych

14.Cyberszpiegostwo

Jak bronic sie przed najpopularniejszymi atakami w cyberprzestrzeni?
1. Zainstaluj oprogramowanie antywirusowe

Obowigzkowo - powinno sie znalez¢ na kazdym komputerze, a takze smartfonie i
innych urzadzeniach podfaczonych do internetu, w ktorych mozliwe jest instalowanie
aplikacji. Wspotczesne oprogramowanie antywirusowe, stale aktualizowane, zapewnia
ponad 25% ochrone przed ztosliwym oprogramowaniem — dotagczanym do tresci
wiadomosci lub umieszczanym w witrynach internetowych, czesto specjalnie



preparowanych przez cyberprzestepcow. Codziennie trwa wyscig pomiedzy tworcami
ztosliwego oprogramowania a metodami jego wykrywania, ostatnio wspomaganymi tzw.
sztuczng inteligencja. Dlatego tak wazne sg regularne aktualizacje.

2. Aktualizuj oprogramowanie

W swiecie technologii cyfrowych trwa nieustanny wyscig pomiedzy producentami
sprzetu i oprogramowania, a przestepcami. Ci drudzy caty czas szukajg luk i btedow,
ktore mogliby wykorzysta¢ do swoich celéw, a firmy po ich wykryciu podejmuja
dziatania zwigzane z wprowadzeniem poprawek i dodatkowych zabezpieczen. Dlatego
tez regularna aktualizacja systemu operacyjnego, oprogramowania aplikacyjnego, w tym
przegladarek internetowych, komunikatorow oraz oprogramowania do odbierania i
wysytania poczty e-mail, jest bardzo wazna dla cyberhigieny. Takie aktualizacje
zawierajg bowiem poprawki, ktore majg ochroni¢ przed znalezionymi podatnosciami i
btedami. Ich pominiecie to wrecz otwarte zaproszenie dla cyberprzestepcow.

3. Dbaj o prywatnosé

Anonimowos¢ w internecie nie istnieje, kazde dziatanie pozostawia po sobie cyfrowe
slady, ktore w jakis sposob okreslajg dang osobe. Warto zadbac o to, zeby informacje o
sobie udostepniac¢ w sposéb rozsadny i tylko w takim zakresie, w jakim jest to
konieczne. Przede wszystkim nalezy unika¢ podawania swoich danych personalnych czy
kontaktowych w miejscach, w ktorych nie ma takiej potrzeby.

4. Rozsadek przede wszystkim

Przestepcy do perfekcji majg opanowane najrozniejsze techniki psychologiczne i
socjotechniczne, ktore maja na celu sktonic¢ nieswiadomych uzytkownikéw do
wykonania okreslonej czynnosci. Podszywaja sie pod znane osoby i firmy, obiecujg
nagrody czy wykorzystujg ciekawos¢ - a wszystko po to, zeby sktoni¢ nas do klikniecia
w link czy otwarcia jakiegos pliku. tatwo sie domysli¢, co sie dzieje potem -
cyberprzestepcy przejmuja kontrole nad naszym srodowiskiem cyfrowym i moga
wykorzystac je do swoich celow. Dlatego tez przy korzystaniu z ustug internetowych
konieczne jest zachowanie odpowiedniej ostroznosci.

Phishing to jeden z najpopularniejszych typéw atakéw opartych o wiadomosci e-mail
lub SMS. Wykorzystuje inzynierie spoteczna, czyli technike polegajaca na tym, ze
przestepcy internetowi probujg Cie oszukac i spowodowacd, abys$ podjat dziatanie
zgodnie z ich zamierzeniami. Cyberprzestepcy podszywajac sie m.in. pod firmy
kurierskie, urzedy administracji, operatorow telekomunikacyjnych, czy nawet naszych
znajomych, starajg sie wytudzi¢ nasze dane do logowania np. do kont bankowych lub
uzywanych przez nas kont spotecznosciowych, czy systemow biznesowych. Nazwa
phishing budzi dZzwiekowe skojarzenia z fishingiem- czyli towieniem ryb. Przestepcy,
podobnie jak wedkarze, stosujg bowiem odpowiednio przygotowang ,przynete”. Do
tego wykorzystujg najczesciej sfatszowane e-maile i SMS-y. Coraz czesciej oszusci
dziatajg takze za posrednictwem komunikatorow i portali spotecznosciowych (np.
poprzez ,metode na BLIKa"). Wiadomosci phishingowe sg tak przygotowywane przez
cyberprzestepcéw aby wygladaty na autentyczne, ale w rzeczywistosci sg fatszywe.



Moga probowac sktoni¢ Cie do ujawnienia poufnych informacji, zawierac linki do stron
internetowych zainfekowanych szkodliwym oprogramowaniem, fatszywych stron
ptatnosci elektronicznych lub zawierac zatacznik wygladajacy jak interesujacy
dokument, ktory jednak w swojej tresci zawiera ztosliwy kod w celu przejecia kontroli
nad Twoim urzadzeniem. Szczegdlnym rodzajem phishingu - zdecydowanie bardziej
niebezpiecznym - jest tzw. spearphishing, czyli atak ukierunkowany na
KONKRETNEGO adresata, majacy na celu wywarcie okreslonego wptywu lub
wymuszenia dziatania w stosunku do odbiorcy. Przestepcy moga podszywac sie pod
naszych kolegdw z pracy, partneréw biznesowych, z ktérymi wspotpracujmy, a
wiadomosc¢ jest spersonalizowana tzn. bezposrednio odwotuje sie do naszych relacji.

Jak radzi¢ sobie z fatszywymi wiadomosciami?

Jesli nie kliknates w zaden link w wiadomosci e-mail, to dobrze. Dopoki nie masz
pewnosci, ze nadawca jest prawdziwy, nie powinienes klika¢ w zadne linki ani na nie
odpowiadac¢. W wiadomosciach SMS lub mailach czesto wykorzystywane sa tzw. tiny-
URL, czyli skrécone adresy stron internetowych. Stad tez zalecamy zwracanie
szczegoblnej uwagi na nazwy stron internetowych, ktore przesytane sg w podejrzanych
mailach czy SMSach np. zamiast www.allegro.pl wykorzystywany moze byc fatszywy
adres www(.)allegrosklep(.)online itp. Nastepng rzeczg jest ustalenie, czy wiadomos¢ e-
mail jest autentyczna i nie jest oszustwem.

Jak rozpozna¢ e-mail wytudzajacy informacje?

e Wiele wiadomosci phishingowych ma niepoprawng gramatyke, interpunkcje,
pisownie, czy tez bak jest polskich znakdéw diakrytycznych np. nie uzywa sie ,3",
e’ itd.

e Sprawdz, czy mail pochodzi z organizacji, na ktorg powotuje sie nadawca. Czesto
adres mailowy nadawcy jest zupetnie niewiarygodny, czy tez nie jest tozsamy np.
z podpisem pod trescig maila.

e QOcen, czy wyglad i ogdlna jakosc¢ e-maila moze pochodzi¢ z organizacji / firmy,
od ktérej powinna pochodzi¢ taka wiadomos¢ np. uzyte logotypy, stopki z
danymi nadawcy itd.

e Sprawdz, czy e-mail jest adresowany do Ciebie z imienia i nazwiska, czy odnosi
sie do ,cenionego klienta”, ,przyjaciela” lub ,wspdtpracownika”? Moze to
oznaczac, ze nadawca tak naprawde cie nie zna i ze jest to czes¢ oszustwa typu
phishing.

e Sprawdz, czy e-mail zawiera ukryte zagrozenie, ktore wymaga
natychmiastowego dziatania? BadZ podejrzliwy w stosunku do stow typu ,wyslij
te dane w ciggu 24 godzin” lub ,padtes ofiarg przestepstwa, kliknij tutaj
natychmiast”.

e Spodjrz na nazwe nadawcy, czy wyglada na prawdziwa, czy moze tylko nasladuje
kogos, kogo znasz.

e Jesli wiadomos¢ brzmi zbyt dobrze, aby mogta by¢ prawdziwa, prawdopodobnie
nie jest ona prawdziwa. Jest mato prawdopodobne, aby ktos chciat Ci dac
pienigdze lub dostep do tajnej czesci Internetu.

e Twoj bank lub jakakolwiek inna instytucja nigdy nie powinna prosic¢ Cie o
podanie w wiadomosci e-mail danych osobowych.



e Urzedy administracji publicznej nigdy nie proszg Cie przy pomocy SMS, czy maili
o uregulowanie naleznosci podatkowych.

e Sprawdz wszelkie polecenia lub pytania w wiadomosci e-mail na przyktad
dzwonigc do banku z pytaniem czy rzeczywiscie wystana zostata do Ciebie taka
wiadomos¢ lub wyszukaj w wyszukiwarce Google (lub podobnej) wybrane stowa
uzyte w wiadomosci email.

e /wracaj uwage na linki przekazywane rowniez miedzy znajomymi, sprawdz czy
link faktycznie prowadzi do wtasciwej strony. Coraz czesciej przestepcy
uzyskujac w nielegalny sposob kontrole nad naszymi kontami spotecznos$ciowymi
podszywajac sie pod naszych znajomych i rodzine. Uwazaj na skrocone linki, jesli
nie masz pewnosci dokad poprowadzi Cie link, najedz wskaznikiem myszy na link
(nie klikaj), a na dole przegladarki zostanie wyswietlony peten adres linku. Jesli
zauwazysz podejrzanego e-maila, oznacz go w skrzynce odbiorczej jako spam lub
wiadomosci smieci lub podejrzany. Spowoduje to usuniecie go ze skrzynki
odbiorczej, a takze poinformowanie dostawcy poczty e-mail, ze zidentyfikowates
go jako potencjalnie niebezpieczny.

PAMIETAJ! Nie otwieraj nieznanych zatacznikbéw, w szczegdlnosci pochodzacych od
nieznanych nadawcéw. Nie klikaj w podejrzane linki, choéby miaty atrakcyjne brzmiace
tytuty... Stosu;j sie do zasady ograniczonego zaufania.

Ataki ransomware

Poza préba wytudzenia dostepu do Twoich danych ataki phishingowe sg coraz czesciej
wykorzystywane do zainfekowania Twoich urzadzen oprogramowaniem szyfrujgcym
Twoje dane w celu wymuszenia okupu za udostepnienie klucza do ich odszyfrowania -
sg to tzw. ataki ransomware (od angielskiego stowa ,ransom” - okup). Zabezpiecz swoje
dane Zastandw sie, jak bardzo zalezy Ci na swoich prywatnych danych cyfrowych (np.
dokumentach, zdjeciach) ? Pomysl tez, czy zalezy Ci na danych stuzbowych, takich jak
dane klientow, ustug, zamowienia i szczegdty ptatnosci. Teraz wyobraz sobie, jak dtugo
bytbys w stanie dziata¢ bez nich. Najlepsza praktyka, niezaleznie od wielkosci
organizacji czy jednostki organizacyjnej, jest regularne wykonywanie kopii zapasowych
waznych danych i upewnianie sie, ze sg one aktualne i mozna je przywrocic. Dzieki
temu masz pewnos¢, ze Twoja jednostka moze nadal funkcjonowac po zdarzeniach
losowych oraz cyberatakach. Ponadto, jesli masz zapasowe kopie danych, ktére mozesz
szybko odzyskac, nie bedziesz podatny na szantaz po atakach ransomware.

Jak wykonywac bezpieczne kopie danych?

Pierwszym krokiem jest identyfikacja niezbednych danych. Informacje, bez ktorych Ty i
Twoja jednostka nie mogtaby funkcjonowac. Zwykle bedg to dokumenty, zdjecia, e-
maile, kontakty i kalendarze, z ktérych wiekszos¢ przechowywana jest w kilku
wspolnych folderach na komputerze, telefonie, tablecie lub w sieci. Nastepnie oddziel
kopie zapasowa od komputera/smartfona, z ktorych je kopiowates. Bez wzgledu na to,
czy kopia znajduje sie w zewnetrznej pamieci USB, na oddzielnym dysku, czy na
oddzielnym komputerze, dostep do kopii zapasowych danych powinien by¢
ograniczony, aby, nie byty one dostepne dla 0séb nieuprawnionych. Ztosliwe
oprogramowanie czesto moze automatycznie przenosic sie do podtaczonej pamieci, co



oznacza, ze kazda taka kopia zapasowa moze byc¢ réwniez zainfekowana,
uniemozliwiajac odzyskanie kopii zapasowej. Aby uzyskac wiekszg odpornosc, nalezy
rozwazy¢ przechowywanie kopii zapasowych w innym miejscu, aby pozar lub kradziez
nie spowodowaty utraty obu kopii.

Zabezpiecz swoje urzadzenia Smartfony, tablety, laptopy lub komputery stacjonarne,
ktorych uzywasz, moga byc celem atakow w cyberprzestrzeni, a takze atakow
fizycznych - np. kradziezy. Jak sie chronic¢ przed takimi atakami na urzadzenia:

e Nie ignoruj aktualizacji oprogramowania - zawierajg poprawki i nowe funkcje,
ktore chronig przed najnowszymi zagrozeniami. Jesli pojawi sie monit o
zainstalowanie aktualizacji, upewnij sie, czy faktycznie zostaty one
zaktualizowane.

e Zawsze blokuj urzadzenie, gdy go nie uzywasz. Uzyj kodu PIN, hasta lub odcisku
palca. Utrudni to atakujgcemu wykorzystanie urzadzenia, jesli zostanie ono
zgubione lub skradzione.

e Unikaj pobierania aplikacji, ktérych reputacji nie jestes pewien. Uzywaj tylko
oficjalnych sklepéw z aplikacjami (takich jak Google Play lub Apple App Store),
ktore zapewniaja wieksza ochrone przed ztosliwym oprogramowaniem. Nie
pobieraj aplikacji od przypadkowych zrodet, tylko dlatego, ze ktos do tego
zacheca na mediach spotecznosciowych.

Uzywaj silnych haset i uzywaj réznych haset do réznych kont. Atakujacy wyprobuja
najpopularniejsze hasta (np. 12334, abcd. itp.) lub wykorzystajg publicznie dostepne
informacje, aby uzyskac¢ dostep do Twoich kont. Jesli sie im powiedzie, moga uzy¢ tego
samego hasta, aby uzyskac dostep do innych Twoich kont.

e Utworz silne i tatwe do zapamietania hasto do waznych kont, na przyktad
uzywajac trzech losowych stow. Unikaj uzywania przewidywalnych haset, takich
jak daty, nazwisko i imie czy imie Twojego zwierzaka.

e Uzywaj osobnego hasta do konta stuzbowego. Jesli prywatne konto internetowe
zostanie przejete, nie chcesz, aby osoba atakujaca znata réwniez twoje hasto
stuzbowe.

e Jesli zapisujesz swoje hasta, przechowuj je bezpiecznie z dala od urzadzenia.
Nigdy nie ujawniaj nikomu swojego hasta.

e Uzyj wielosktadnikowego uwierzytelniania w waznych ustugach online, takich jak
bankowos¢ i poczta e-mail, jesli masz taka opcje.

W razie watpliwosci, zgto$ podejrzane dziatania do zespotu reagowania na incydenty
bezpieczenstwa CSIRT NASK. Zgtaszanie informacji o podejrzanych dziataniach w
cyberprzestrzeni moze znacznie zmniejszy¢ potencjalne szkody powodowane przez
cyberataki.

e Cyberataki moga byc trudne do wykrycia, wiec nie wahaj sie prosi¢ o dalsze
wskazowki lub wsparcie, gdy cos wydaje sie podejrzane lub niezwykte.

e /gtos ataki jak najszybciej - nie zaktadaj, ze zrobi to ktos inny - zgtoszenia
mozesz dokonac pod adresem https://incydent.cert.pl/



W celu pogtebienia wiedzy na temat cyberbezpieczeristwa zachecamy do zapoznania
sie z materiatami publikowanymi na ponizszych stronach:

https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

https://www.cert.pl/
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