URZAD
OCHRONY DANYCH OSOBOWYCH

ZSPU.421.10.2019
PROTOKOE KONTROLI

W dniach 27 — 31 maja 2019 r. na podstawie art. 78 ust. 1, art. 79 ust. 1 oraz art. 84 ust. 1 pkt
1-4 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000)
w zw. z art. 57 ust. 1 lit. @) 1 h), art. 58 ust. 1 lit. b), e) i f) rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 4.05.2016, str. 1 oraz Dz. Urz, UE L 127 z 23.05.2018, str. 2), w celu kontroli zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych dokonano czynnosci kontrolnych

u Burmistrza Miasta Zywca, Rynek 2, 34-300 Zywiec.

Z upowaznienia Prezesa Urzedu Ochrony Danych Osobowych czynno$ci kontrolnych

dokonali:

1) Lukasz Sierdzinski — starszy specjalista

legitymacja stuzbowa nr 43/U/2019; upowaznienie nr ZSPU.422/30/2019
2) Tomasz Ochminski — starszy specjalista

legitymacja stuzbowa nr 24/U/2019; upowaznienie nr ZSPU.422/31/2019
3) Arkadiusz Kepka — referent prawny

legitymacja stuzbowa nr 42/U/2019; upowaznienie nr ZSPU.422/32/2019

Wykaz aktéw prawnych dotyczacych kontroli:
1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1 i Dz. Urz.
UE L 127 7 23.05.2018, str. 2);




2)  Ustawa z 10 maja 2018 1. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z p6zn.

zm.), zwana dalej ustawa.

I. Przedmiot i zakres kontroli:

Zakresem kontroli objeto przetwarzanie przez Burmistrza Miasta Zywca danych osobowych
w ramach miejskiego monitoringu wizyjnego, w nastepujacym zakresie:
1. Podstawa prawna przetwarzania danych osobowych.
2. Zrédto pozyskania danych osobowych.
3. Zakres, cel i rodzaj przetwarzanych danych osobowych.
4. Sposob dopetnienia obowigzkéw administratora danych wynikajacych z art. 13 1 art. 14 ogolnego
rozporzadzenia o ochronie danych.
5. Sposdéb zapewnienia realizacji praw osob, ktérych dane dotycza, okreslonych w ogdlnym
rozporzadzeniu o ochronie danych.
6. Spos6b zbierania 1 udostepniania danych osobowych.
7. Czy zostaly wdrozone odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie danych
osobowych odbywato si¢ zgodnie z ogdélnym rozporzadzeniem o ochronie danych oraz
z uwzglednieniem charakteru, zakresu, kontekstu, celow przetwarzania i ryzyka naruszenia praw
i wolnosci oséb fizycznych, a takze czy srodki te sg w razie potrzeby poddawane przegladom
i uaktualniane (art. 32 i art. 24 ogdlnego rozporzadzenia o ochronie danych).
8. Czy prowadzona jest dokumentacja opisujgca sposob przetwarzania danych oraz czy zostaly
wdrozone polityki ochrony danych, o ktorych mowa w art. 24 ust. 2 ogdlnego rozporzadzenia
o ochronie danych.
9. Czy wyznaczony zostal inspektor ochrony danych osobowych (art. 37 ogdlnego rozporzadzenia
o ochronie danych).
10. Czy administrator danych powierza przetwarzanie danych podmiotom przetwarzajacym, a jesli
tak, to czy powierzenie to nastgpilo przy spelieniu warunkéw okreslonych w art. 28 ogdlnego
rozporzadzenia o ochronie danych.
11. Czy podjete zostaty dziatania w celu zapewnienia, by kazda osoba fizyczna dzialajaca
z upowaznienia administratora, ktéra ma dostep do danych osobowych, przetwarzata je na polecenie
administratora (art. 29 i art. 32 ust. 4 ogdlnego rozporzadzenia o ochronie danych).
12. Czy dokumentowane sg wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze (art. 33 ust. 5

ogblnego rozporzgdzenia o ochronie danych.




13. Czy prowadzony jest rejestr czynnosci przetwarzania danych osobowych, w ktérym
zamieszczone sg wszystkie informacje okreslone w art. 30 ust. 1 ogdlnego rozporzadzenia
o ochronie danych.

14. Czy dokonano oceny skutkéw dla ochrony danych, o ktérej mowa w art. 35 ogodlnego
rozporzadzenia o ochronie danych.

15. Kontrola systeméw informatycznych wykorzystywanych do przetwarzania danych osobowych

w ramach miejskiego monitoringu wizyjnego.

II. Opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla oceny zgodno$ci przetwarzania danych z przepisami o ochronie danych

osobowych:
II. 1. Ustalenia ogélne

Zarzadzeniem nr 115/2015 Burmistrza Miasta Zywca z dnia 16 lipca 2015 r. w sprawie
ustalenia Regulaminu Organizacyjnego Urzedu Miejskiego w Zywcu ustalony zostal regulamin
organizacyjny, stanowigcy zatgcznik do ww. zarzadzenia (kserokopia ww. zarzadzenia Burmistrza
Miasta Zywca z dnia 16 lipca 2015 r. wraz z zarzadzeniami w sprawie zmiany Regulaminu
Organizacyjnego Urzedu Miejskiego w Zywcu stanowi zatacznik nr 1). Struktura organizacyjna
Urzedu Miejskiego w Zywcu zostala opisana w Dziale III, rozdziale 2 ww. regulaminu
organizacyjnego.

Zgodnie z § 22 powotanego regulaminu organizacyjnego w strukturze Urzedu Miasta Zywca
znajduje sie Straz Miejska. Na podstawie zarzadzenia nr 1/91 Burmistrza Miasta w Zywcu z dnia 15
marca 1991 r. utworzona zostata Straz Miejska (kserokopia ww. zarzadzenia stanowi zatgcznik nr 2).
Umiejscowienie Strazy Miejskiej w strukturze organizacyjnej Urzedu Miasta Zywca jest zgodne
z art. 6 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz. U. z 2018 r., poz. 928).
Zarzadzeniem nr BOB.0050.145.2017.STM Burmistrza Miasta Zywca z dnia 13 pazdziernika 2017
r. w sprawie regulaminu Strazy Miejskiej w Zywcu, okreslono m.in. strukture organizacyjng i zadania
Strazy Miejskiej. Zgodnie z § 15 ust. 1 ww. regulaminu wyodrebniono w Strazy Miejskiej w Zywcu
referat dyzurnych i monitoringu. Do zadan referatu dyzurnych i monitoringu zgodnie z § 19 ust. 1
pkt 2 ww. regulaminu nalezy m.in.: prowadzenie obserwacji obrazu z kamer monitoringu,
weryfikacja zdarzen ujawnionych podczas przegladania obrazu z kamer (kserokopia ww. zarzadzenia
stanowi zatacznik nr 3). System miejskiego monitoringu wizyjnego stanowi wlasno$¢ miasta Zywca.

Podstawa prawna przetwarzania danych osobowych przez Burmistrza Miasta Zyweca
w ramach funkcjonujgcego w Zyweu systemu monitoringu wizyjnego jest art. 9a ustawy z dnia

8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2018 r. poz. 994 z pdzn. zm.).




Upowaznionym do reprezentowania Burmistrza Miasta Zywca, Pana Antoniego Szlagora
podczas kontroli zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych w ramach monitoringu miejskiego zostat Pan Tomasz Bus, Sekretarz Miasta Zywca

(upowaznienie nr 80/2019 stanowi zatgcznik nr 4).

I1. 2. Ustalenia szczegélowe.

Zgodnie z wyjasnieniami ztozonymi przez Pana Tomasza Busia, Sekretarza Miasta Zywca
(protokét  przyjecia ustnych wyjasnien stanowi zalgcznik nr 5), zarzadzeniem nr
BOB.0050.12.2019.SM Burmistrza Miasta Zywca z dnia 6 lutego 2019 r. w sprawie regulaminu
funkcjonowania monitoringu Miasta Zywca ustalony zostat regulamin funkcjonowania monitoringu
wizyjnego Miasta Zywca. Zgodnie z § 1 ww. regulaminu celem zastosowania monitoringu wizyjne go
jest podniesienie stanu bezpieczenstwa mieszkancdéw i1 0séb przebywajacych na terenie miasta
Zywca. Prowadzenie obserwacji ma na celu ograniczenie napadéw, wybrykow chuliganskich,
kradziezy, niszczenia mienia, itp. oraz poprawe przestrzegania zasad ruchu drogowego.
w zafacznikach do regulaminu funkcjonowania monitoringu wizyjnego Miasta Zywca okreslone
zostaty: wzér wykazu kamer i rejestratordw Miasta Zywca zainstalowanych przy ul. Rynek 2
w Zyweu, wzdr wykazu kamer i rejestratoréw Miasta Zywca zainstalowanych przy ul. Zielona 7
w Zyweu, wzér rejestru udostepnionych nagran z monitoringu wizyjnego Miasta Zywca, wzér
rejestru wydarzen operatora monitoringu wizyjnego miasta zywca, wzor rejestru awarii monitoringu
wizyjnego Miasta Zywca (kserokopia ww. zarzadzenia wraz z ww. regulaminem stanowi zalacznik
nr 6).

Stanowisko centrum monitoringu wizyjnego umiejscowione jest w siedzibie Strazy Miejskiej
w Zyweu przy ul. Zielonej 7, 34-300 Zywiec.

Jak wyjasnit Pan Stawomir Walczak, Komendant Strazy Miejskiej w Zywcu (protokét
przyjecia ustnych wyjasnien stanowi zatacznik nr 7), na system miejskiego monitoringu wizyjnego
funkcjonujacego w Zywcu skladajg sie kamery umozliwiajace rejestracje obrazu wylacznie
w obszarze przestrzeni publicznej oraz wokét nieruchomosei na terenie miasta Zywca. Obecnie
w centrum monitoringu wizyjnego, znajdujacego sie w siedzibie Strazy Miejskiej w Zywcu przy ul.
Zielonej 7 jest mozliwy podglad obrazu z 47 kamer rozmieszczonych na terenie miasta Zyweca.
Kamery te sa one zlokalizowane na stupach oswietleniowych, na budynkach znajdujacych sie na
terenie miasta Zywca oraz w przejéciu podziemnym (wykaz kamer i rejestratoréw Miasta Zywca
zainstalowanych przy ul. Zielonej 7 w Zywcu wraz z wydrukiem ze strony internetowej Urzedu
Miejskiego w Zywcu zawierajgcego liste kamer stanowig zatacznik nr 8). Wszystkie te kamery sa
wiasno$cig Miasta Zywca.

Podglad obrazu jest wykonywany przez operatoréw oraz przez funkcjonariuszy Strazy

Miejskiej w Zywcu. Kazdy funkcjonariusz Strazy Miejskiej ma dostep do systemu miejskiego




monitoringu. W zakresie czynnosci operatoréw miejskiego monitoringu wizyjnego w Zywcu
znajduje si¢ m.in. zapis, ze w ramach obowigzkow operatorzy wychwytuja naruszenia
bezpieczenstwa i porzadku publicznego w czasie terazniejszym poprzez obserwacje obrazéw z kamer
na monitorach, dokumentowanie informacji z przebiegu czynnosci obserwowania 1 rejestrowania
obrazu zdarzen w miejscach publicznych w ksigzce monitoringu wizyjnego a takze niedopuszczenie
bez zgody przetozonych do przebywania w pomieszczeniu monitoringu oséb nieupowaznionych
(przyktadowe zakresy czynnosci operatora kamer oraz funkcjonariusza Strazy Miejskiej w Zywcu
stanowig zalgcznik nr 9). Obecnie na stanowiskach operatorskich zatrudnionych jest 3 pracownikow
— operatorow, ktdrzy nie sg funkcjonariuszami strazy miejskie;.

Fakt udostepnienia nagrania jest odnotowywany w rejestrze udostgpnionych nagran
z monitoringu miejskiego w Strazy Miejskiej (kserokopia przyktadowej strony rejestru stanowi
zatgcznik nr 10). W sytuacji zaobserwowania zdarzenia zwigzanego z popetnieniem przestepstwa lub
wykroczenia, ujawnionego w trakcie stuzby, zdarzenie to zostaje odnotowane w rejestrze wydarzen
operatora monitoringu (kserokopia przyktadowej strony ww. rejestru stanowi zatacznik nr 11).
Nagrania obrazu sg sporzadzane na wniosek uprawnionych organéw (najczesciej z takim wnioskiem
wystepuje Policja) w zwigzku ze stwierdzonym podejrzeniem popelnienia wykroczenia lub
przestepstwa (kserokopia przyktadowego wniosku policji o udostepnienie nagrania stanowi zalgcznik
nr 12). Przekazanie zapisanego obrazu odbywa si¢ poprzez jego zapisanie na zewnetrznym nosniku
pamieci, nastepnie w takiej formie jest on udostepniany za pismem przewodnim uprawnionym
organom (kserokopia przyktadowego pisma o przekazaniu nagrania stanowi zalacznik nr 13).
Skrécone klauzule informacyjne z piktogramami sg zamieszczone w obszarze kazdego punktu
kamerowego, wchodzacego w sktad miejskiego monitoringu wizyjnego w Zyweu.

Przy drogach wjazdowych do Zywca nie zamieszczono tablic z informacja, iz teren miasta
objety jest miejskim monitoringiem wizyjnym. Obraz z kamer jest przechowywany przez okres okoto
12-13 dni, po uptywie tego okresu obraz jest nadpisywany. Taki okres retencji wynika z ograniczen
technicznych zwigzanych z pojemno$cig serwera, na ktorym zapisywany jest obraz z kamer.
Funkcjonalno$¢ serwera ma by¢ w najblizszym czasie dostosowana do przepisowych wymagan.

Zakres przetwarzanych danych osobowych w ramach miejskiego monitoringu wizyjnego
obejmuje przede wszystkim wizerunek osob poruszajgcych si¢ lub znajdujacych si¢ w obszarze
monitorowanym.

Miasto Zywiec dysponuje urzadzeniami stuzacymi do rejestracji obrazu, wyposazonymi
w autodetekcje ruchu, tzw. fotoputapkami. Urzadzenia te nie wchodzg w sklad miejskiego
monitoringu wizyjnego.

Zgodnie z wyjasnieniami zlozonymi przez Pana Mirostawa Midora, Kierownika Biura

Informatyki w Urzedzie Miejskim w Zywcu (protokot przyjecia ustnych wyjasnien stanowi zatacznik
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nr 14), do jego obowigzkéw nalezy m.in. zarzadzanie siecia monitoringu wizyjnego. Miejski
monitoring wizyjny w miescie Zywiec skiada si¢ z 38 kamer szybkoobrotowych i 9 stacjonarnych
(16 kamer analogowych, 31 kamer IP) oraz serwera rejestrujacego obraz. Na chwile obecna,
rejestrowany obraz jest nadpisywany automatycznie po uptywie ok 11 dni. Obraz z ww. kamer
rejestrowany jest w sposob ciagly na macierzy dyskowej serwera monitoringu, znajdujacej sie
w serwerowni. Obraz z ww. kamer wySwietlany jest na pigciu monitorach, znajdujacych sie
W pomieszczeniu stanowigcym centrum monitoringu wizyjnego (wydruk z rozmieszczenia ww.
monitoréw stanowi zatgcznik nr 15). Kamery rejestruja obraz (nie rejestrujg dzwieku) po
zdefiniowanej Sciezce obszaru monitorowanego oraz pozwalaja na sterowanie reczne i powiekszanie
obrazu (zoom) przez operatora monitoringu (wydruk obrazéw z kamer z uzyciem powiekszenia
obrazu stanowig zatacznik nr 16).

W dniu 30 maja 2019 r. administrator monitoringu miejskiego w Zywcu uruchomit
funkcjonalnos¢ systemu Mirasys polegajaca na anonimizacji obszaréw prywatnych, m.in. okna
budynkéw mieszkalnych w rejestrowanym materiale wideo (wydruki zrzutow z ww.
funkcjonalnoscig stanowia zatacznik nr 17).

System monitoringu wizyjnego w Zywcu pracuje w oparciu o aplikacje typu klient — serwer
Mirasys Spotter Pro. Ww. aplikacja funkcjonuje w ramach wydzielonej fizycznie sieci
informatycznej, ktdra nie jest podlaczona do sieci publicznej. Obstuga systemu odbywa sie z dwoch
przylegtych stanowisk komputerowych z zainstalowanym systemem operacyjnym Windows 10, na
ktorych zainstalowano oprogramowanie klienckie systemu monitoringu wizyjnego. Na jednym z tych
stanowisk istnieje mozliwos¢ wilaczenia systemu fonicznego i przekazania ustnie przez mikrofon
komunikatu glosowego, przez glosnik znajdujacy sie w dwoch monitorowanych lokalizacjach tj.
w przejéciu podziemnym przy dworcu PKP oraz na rynku miejskim (wydruk ekranu z pokazana
funkcjonalno$cig stanowi zatacznik nr 18). Ponadto, z obu stanowisk jest mozliwosé tworzenia kopii
zapasowej zapisanego obrazu 1 zgrywania tego zapisu na pitytach DVD (wydruki z ww.
funkcjonalnos$cig systemu stanowi zatacznik nr 19). W przypadku przekroczenia pojemnosci ptyty
DVD przez tworzona kopi¢ zapisanego obrazu, istnieje mozliwos¢ podpigcia dysku zewnetrznego
USB i zgrania tego materiatu. Dostep do ww. systemu zabezpieczony jest wymogiem wprowadzenia
loginu i hasta upowaznionego pracownika (wydruk z okna logowania do systemu stanowi zatacznik
nr 20). Dhugos$¢ hasta musi obejmowaé co najmniej 8 znakdw, zawarto§¢ wielkich i matych liter
i cyfr. Hasto do systemu operacyjnego oraz do systemu Mirasys zmieniane jest r¢cznie co 6 miesiecy.
W systemie zostalo zatozone tylko jedno konto operatora, co powoduje brak rozliczalnosci
wykonywanych czynnosci w systemie, przez poszczegdlnych operatoréw systemu. System
umozliwia réwniez tworzenie kopii fragmentu zapisanego obrazu w formacie video AVI i zapisania

go w folderze lokalnym. Plik ten nie jest szyfrowany. Plik ten nagrywany jest na ptyte DVD




1 wydawany w razie potrzeby uprawnionym organom. Po przegraniu plik ten jest usuwany z ww.
folderu lokalnego.

W toku czynnosci kontrolnych dokonano ogledzin rozmieszczenia wybranych punktéw
kamerowych, znajdujacych sie na terenie miasta Zywca (protokot ogledzin stanowi zatacznik nr 21).
Ustalono, ze punkt kamerowy o nazwie K-31 znajduje si¢ przy parkingu PKP przy wejsciu do
przej$cia podziemnego. Przy wejsciu do przejscia podziemnego na stupie zamieszczona zostata
skrocona klauzula informacyjna z piktogramem informujaca o tym, iz dany obszar jest monitorowany
(wydruki zdje¢ przedstawiajace ww. kamere i skrocong klauzulg informacyjng stanowia zatacznik nr
22). Punkt kamerowy o nazwie K-35 znajduje si¢ w przej$ciu podziemnym przy ul. Dworcowe]
(wydruk zdjecia kamery stanowi zalgcznik nr 23). Punkt kamerowy o nazwie K-34 znajduje sig
w przejséciu podziemnym przy ul. Dworcowej (wydruk zdjecia przedstawiajacy ww. kamere stanowi
zalacznik nr 24). W ww. przejSciu podziemnym znajduja si¢ glosniki (wydruk zdjecia
przedstawiajacy jeden z ww. glosnikow stanowi zatgcznik nr 25). Punkt kamerowy o nazwie K-36
znajduje sie obok przystanku MZK przy ul. Dworcowej. Na stupie obok ww. kamery zamieszczona
zostala skrécona klauzula informacyjna z piktogramem informujgca o tym, iz dany obszar jest
monitorowany (wydruk zdjecia przedstawiajacy ww. kamerg i klauzul¢ informacyjng stanowi
zatacznik nr 26). Punkt kamerowy o nazwie K-37 znajduje si¢ na osiedlu 700-lecia w Zywcu. Jest to
kamera obrotowa. Na stupie na ktorym zainstalowana jest ww. kamera zamieszczona zostala
skrocona klauzula informacyjna z piktogramem informujaca o tym, iz dany obszar jest monitorowany
(wydruk zdjecia przedstawiajgcy ww. kamere i klauzule informacyjna stanowi zatgcznik nr 27). Punkt
kamerowy o nazwie K-7 znajduje sie na Rynku w Zywecu. Jest to kamera obrotowa. Na latarni, na
ktore] zainstalowana jest ww. kamera zamieszczona zostala skrdcona klauzula informacyjna
z piktogramem informujgca o tym, iz dany obszar jest monitorowany (wydruk zdjecia
przedstawiajacy ww. kamere i klauzule informacyjng stanowi zatacznik nr 28). Punkt kamerowy
o nazwie K-38 znajduje si¢ na budynku Strazy Miejskiej w Zywcu przy ul. Zielonej 7. Jest to kamera
obrotowa. Na elewacji ww. budynku na ktorej zainstalowana jest ww. kamera zamieszczona zostala
skrocona klauzula informacyjna z piktogramem informujaca o tym, iz dany obszar jest monitorowany
(wydruki zdje¢ przedstawiajacych ww. kamere i klauzule informacyjna stanowia zatgcznik nr 29).
Punkt kamerowy o nazwie K-43 znajduje sie¢ na budynku przy ul. Dworcowej. Jest to kamera
obrotowa. Na elewacji ww. budynku, na ktérej zainstalowana jest ww. kamera zamieszczona zostala
skrécona klauzula informacyjna z piktogramem informujgca o tym, iz dany obszar jest monitorowany
(wydruk zdjecia przedstawiajgcy ww. kamere i klauzule informacyjng stanowi zatacznik nr 30).

W toku czynnosci kontrolnych dokonano ogledzin systemu miejskiego monitoringu
wizyjnego, znajdujacego sie w siedzibie Strazy Miejskiej w Zywcu, przy ul. Zielonej 7 (protokot

ogledzin stanowi zatacznik nr 31). Ustalono, ze kamery wchodzace w sktad monitoringu wizyjnego




podiaczone sg przewodowo do sieci monitoringu, za pomoca switcha. Podglad rejestrowanego obrazu
odbywa si¢ poprzez pie¢ monitoréw, znajdujacych si¢ w pomieszczeniu stanowiacym centrum
monitoringu wizyjnego. W pomieszczeniu tym znajdujg si¢ tez dwa stanowiska komputerowe,
pracujgce w oparciu o system operacyjny Windows 10, z ktérych nastepuje dostep do systemu
monitoringu wizyjnego. Na tych stanowiskach nie zainstalowano dodatkowego oprogramowania
antywirusowego. Na obu stanowiskach zorganizowano mozliwo$¢ zgrywania zapisanych
fragmentéw obrazu video, na ptyty DVD.

Ustalono, ze system pracuje w oparciu o aplikacje Mirasys Spotter Pro i dostep do tego
systemu zabezpieczony jest wymogiem wprowadzenia loginu i hasta operatora. Ustalono rdwniez, ze
w ww. systemie zalozone jest jedno konto operatora, na ktérym pracujg wszyscy pracownicy
obstugujacy system monitoringu wizyjnego. Ww. pracownik, przed rozpoczeciem pracy, potwierdza
swoja obecnos¢ w papierowym rejestrze, stanowigcym ksigzke stuzby monitoringu (kopie
przyktadowych dwoch stron ww. rejestru stanowig zatgcznik nr 32). Po zalogowaniu do systemu,
pracownik ma mozliwo$¢ podgladu rejestrowanego obrazu po wyznaczonej Sciezce obszaru
monitorowanego oraz moze sterowaé recznie poszczegdlnymi kamerami (wydruki z widoku z kamer
z rejestrowanego obrazu stanowig zatgcznik nr 33).

System umozliwia réwniez wiaczenie funkcji nadawania komunikatéw glosowych, przez
glosniki, znajdujace si¢ w dwoch monitorowanych lokalizacjach tj. w przejéciu podziemnym przy
dworcu PKP oraz na terenie rynku miejskiego w Zywecu.

W toku czynnosci kontrolnych dokonano proby zalogowania si¢ do systemu monitoringu
wizyjnego, z wykorzystaniem loginu i hasta operatora. Ustalono, ze specyfikacja systemu Mirasys,
po kazdorazowym wylogowaniu i ponownym zalogowaniu, wymusza na operatorze reczne
konfigurowanie rozmieszczenia widokdw z poszczegdlnych kamer, co jest procesem czasochtonnym
1 w tym czasie operator nie ma mozliwosci podgladu rejestrowanego obrazu video z poszczegdlnych
kamer.

W toku czynnosci kontrolnych dokonano wyszukania najstarszego zapisu video. Ustalono, ze
najstarszy zapis pochodzi z dnia 20 maja 2019 roku (wydruk z etapu wyszukiwania najstarszego
nagrania stanowi zatgcznik nr 34). System umozliwia przegladanie zapisanego materiatu video
1 zgranie zapisanego pliku na inny no$nik pamieci np. ptyta DVD, dysk USB (wydruk
z przyktadowego widoku z zapisanego wezesniej materiatu video stanowi zatgcznik nr 35).

Dokonano ogledzin pomieszczenia nr 1, stanowigcego centrum miejskiego monitoringu
wizyjnego w Zyweu, zlokalizowanego na pierwszym pietrze budynku Komendy Strazy Miejskie;
w Zyweu, przy ul. Zielonej 7 w Zywecu. Wejscie na korytarz prowadzacy do tego pomieszczenia
zabezpieczone jest drzwiami z zamkiem mechanicznym. Drzwi te sg otwierane od wewnatrz,

natomiast od zewnatrz sg otwierane ze stanowiska dyzurnego. Wejscie do pomieszczenia




operatorskiego  zabezpieczone jest drewnianymi drzwiami z zamkiem mechanicznym.
W pomieszczeniu tym znajduje sie rowniez stanowisko dyzurnego. W pomieszezeniu tym znajduja
sic 4 okna z zamontowanymi roletami, a takze klimatyzator oraz czujka alarmowa. W samym
pomieszczeniu brak jest gasnicy, znajduje si¢ ona na korytarzu przed wejsciem do ww.
‘pomieszczenia. Stanowisko dyzurnego posiada okienko podawcze. Z perspektywy okna podawczego
nie ma wglgdu na stanowisko operatora kamer.

W toku kontroli dokonano ogledzin serwerowni miejskiego monitoringu wizyjnego w Zywcu
(protokét ogledzin stanowi zatgcznik nr 36). Ustalono, ze serwerownia zlokalizowana jest na
pierwszym pietrze budynku Strazy Miejskiej, znajdujgcego si¢ przy ul. Zielonej 7 w Zyweu. Do
serwerowni maja wstep tylko osoby uprawnione. Wejscie do serwerowni zabezpieczone jest za
pomocg drewnianych drzwi, wyposazonych w elektrozamek z cyfrowa karta dostepu.
W pomieszczeniu serwerowni nie ma okien. W serwerowni znajduje si¢ klimatyzator. W korytarzu
prowadzacym do pomieszczenia serwerowni znajduje si¢ gasnica. Serwerownia nie zostala
wyposazona w czujki temperatury, dymu, ani tez w czujke¢ alarmowg. W serwerowni znajduje si¢
m.in serwer systemu monitoringu wizyjnego wraz z macierza dyskowg pracujaca w technologii RAID
5, umieszczony w szafie typu rack, na podtodze technicznej (wydruk fotografii szafy typu rack,
z umieszczonym serwerem miejskiego monitoringu wizyjnego stanowi zatgeznik nr 37). Kamery
polaczone sa z serwerem wideo za pomocg wydzielonego switcha i tworzg odrgbna podsie¢. Przed
utrata danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej, serwer oraz
urzadzenia sieciowe zabezpieczone sa poprzez urzadzenie UPS, podtrzymujgce zasilanie elektryczne.

Jak wyjasnit Pan Krzysztof Niemiec, Inspektor Ochrony Danych w Urzedzie Miejskim
w Zyweu (protokot przyjecia ustnych wyjasnien stanowi zatgcznik nr 38), na podstawie zarzadzenia
nr BOB.0050.60.2018.SM Burmistrza Miasta Zywca z dnia 23 maja 2018 r. w sprawie wyznaczenia
inspektora ochrony danych w Urzedzie Miejskim w Zywcu wyznaczony zostat inspektorem ochrony
danych w ww. Urzedzie (kserokopia zarzadzenia stanowi zatgcznik nr 39). Do tej pory nie zostat
w Urzedzie Miejskim w Zywcu wyznaczony zastepea inspektora ochrony danych. Zawiadomienie
o wyznaczeniu Pana Krzysztofa Niemca na inspektora ochrony danych zostato przestane do Urzedu
Ochrony Danych Osobowych za pomoca strony internetowej biznes.gov.pl (wydruk ze strony
biznes.gov.pl potwierdzajacy wyznaczenie nowego inspektora ochrony danych w Urzgdzie Miejskim
w Zyweu stanowi zalacznik nr 40). Informacja, ze Pan Krzysztof Niemiec jest inspektorem ochrony
danych zostata zamieszczona na stronie internetowej Urzedu Miejskiego w Zywcu oraz w Biuletynie
Informacji Publicznej pod adresem www.bip.zywiec.pl (wydruki zrzutéw ekranu stanowia zatacznik
nr 41).

Zarzadzeniem nr BOB.0050.58.2018.SM Burmistrza Miasta Zywca z dnia 21 maja 2018 .

w sprawie ochrony danych osobowych w Urzedzie Miejskim w Zywcu zostata wprowadzona
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»Polityka ochrony danych osobowych w Urzedzie Miejskim w Zywcu”, ktéra stanowi zatacznik do
powyzszego zarzadzenia (kserokopia ww. zarzadzenia stanowi zatgcznik nr 42). Obecnie trwaja prace
nad nowelizacja tego dokumentu. Powyzsza polityka okresla m.in. zasady przetwarzania danych
osobowych, zasady udostepniania danych osobowych, $rodki organizacyjne zabezpieczajace przed
bezprawnym ujawnieniem danych osobowych, zabezpieczenie danych osobowych przez
bezprawnym ujawnieniem czy tez postepowanie w przypadku naruszenia bezpieczenstwa danych
osobowych. W ww. polityce okreslono wzér o§wiadczenia o zapoznaniu si¢ i przestrzeganiu zasad
ochrony danych osobowych, upowaznienia do przetwarzania danych osobowych oraz polecenia
przetwarzania danych osobowych.

W Urzedzie Migjskim w Zywcu opracowano dokument o nazwie ,,sprawozdanie z audytu ze
sprawdzenia zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych dotyczace przetwarzania danych osobowych w monitoringu wizyjnym Miasta Zywca”™
(kserokopia ww. dokumentu stanowi zatacznik nr 43). Dokument ten zostal opracowany w formie
pozwalajacej w sposob przejrzysty zapoznac sie z jego trescig. Celem niniejszego sprawozdania byla
kontrola zgodnosci z przepisami prawa i procesow zwiazanych z dziatlaniem i obstugg systemu
monitoringu wizyjnego zamontowanego przy ul. Rynek 2 (budynek Ratusza) i ul. Zielonej 7
(budynek Strazy Miejskiej) dotyczaca ochrony danych osobowych).

W Urzedzie Miejskim w Zywcu prowadzone sg transmisje z sesji Rady Miasta, jednakze
przetwarzanie danych w ramach tego zadania nie wchodzi w zakres miejskiego monitoringu
wizyjnego. Na system miejskiego monitoringu wizyjnego w Zywcu sktadajg sie tylko kamery
monitoringu miejskiego, ktérego centrum zarzadzania jest zainstalowane w siedzibie Strazy
Miejskiej w Zyweu, przy ul. Zielonej 7, zgodnie z wykazem kamer i rejestratoréw Miasta Zywca
zainstalowanych przy ul. Zielonej 7 w Zywecu (kserokopia ww. wykazu wraz z wydrukiem ze strony
internetowej Urzedu Miejskiego w Zywcu zawierajacego liste kamer stanowig zalgcznik nr 8).
Administrator podjat dziatania majace na celu dostosowanie si¢ do zalecen, zamieszczonych
w powyzszym sprawozdaniu, m.in. wprowadzono regulamin funkcjonowania monitoringu Miasta
Zywiec, zainstalowano w obszarach monitorowanych tabliczki informujgce o monitoringu miejskim.
Do tej pory nie udalo si¢ wdrozy¢ wymaganego okresu retencji dla przechowywania zapiséw
monitoringu, tj. do wymaganych minimum 20 dni.

Wszyscy pracownicy Urzedu Miejskiego w Zyweu, jak i osoby odbywajace staz, praktyke
ztozyli o$wiadczenia o zapoznaniu si¢ z przepisami o ochronie danych (kserokopie przyktadowych
o$wiadczen stanowig zatgcznik nr 44). W ramach ww. dokumentu osoby te os§wiadczyty rowniez, ze
zapoznaly sie z przepisami dotyczgcymi ochrony danych osobowych, w tym z przepisami ogélnego

rozporzadzenia o ochronie danych osobowych, z krajowa ustawg o ochronie danych osobowych oraz

z zarzadzeniem w sprawie ochrony danych osobowych w Urzedzie Miejskim w Zywcu. Osobom
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majacym dostep do danych osobowych przetwarzanych w ramach systemu miejskiego monitoringu
wizyjnego zostaty nadane upowaznienia do przetwarzania danych osobowych w zakresie zwigzanym
z zajmowanym stanowiskiem oraz polecenia przetwarzania danych osobowych (kserokopie
przyktadowych upowaznien oraz polecen przetwarzania danych stanowia zatacznik nr 45). Do
kazdego stanowiska zajmowanego przez pracownika, stazyst¢ lub praktykanta zostaje przypisana
czynno$¢ przetwarzania danych osobowych (kserokopia opisu czynnos$ci stanowi zalacznik nr 46).
Jednoczesnie poprzez nadanie upowaznienia, przetwarzajacy zostaje zobowigzany do zachowania
poufnosci przetwarzanych danych osobowych. Upowaznienie wygasa z chwilg zakonczenia stosunku
pracy, o ile nie zostanie odwotane wcze$nie;j.

Kierownik/naczelnik kazdej komérki organizacyjnej Urzedu Miejskiego w Zywcu prowadzi
rejestr upowaznien do przetwarzania danych osobowych (wydruk rejestru stanowi zalacznik nr 47).
W rejestrze tym wskazana jest data nadania upowaznienia a takze data jego ustania. Wskazane
upowaznienia zostaly podpisane przez Komendanta Strazy Miejskiej w Zywcu. Upowaznienia
nadawane sa pracownikom przez kierownika/naczelnika danej komorki organizacyjnej. Nadawanie
upowaznien przez kierownikéw/naczelnikow, o ktérych mowa powyzej ma miejsce na podstawie
delegowania tego zadania przez Burmistrza Miasta Zywca. Takie upowaznienie zostalo nadane
réwniez inspektorowi ochrony danych, jak réwniez inspektor ochrony danych podpisat oswiadczenie
0 zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych oraz z zarzadzeniem
w sprawie ochrony danych osobowych w Urzedzie Miejskim w Zywcu a takze wydano mu polecenie
przetwarzania danych osobowych (kserokopia upowaznienia, o$wiadczenia oraz polecenia
przetwarzania danych stanowig zatgcznik nr 48).

Sprzatanie pomieszczenia, w ktdérym znajdujg si¢ stanowiska operatorskie miejskiego
monitoringu wizyjnego jest wykonywane przez pracownikéw Urzedu Miejskiego w Zyweu w czasie
godzin pracy i podczas obecnosci operatora. Pracownicy serwisu sprzatajacego zapoznali sie
z zasadami ochrony danych osobowych obowigzujacymi w Urzedzie Miejskim w Zywecu.

W Urzedzie Miejskim w Zywcu przeprowadzono szkolenia z zakresu ochrony danych
osobowych (kserokopia przyktadowej listy uczestnikéw szkolen stanowig zatacznik nr 49). Dostep
do nagran obrazéw z kamer systemu miejskiego monitoringu wizyjnego majg operatorzy centrum
monitoringu Strazy Miejskiej w Zywecu.

Burmistrz Miasta Zywca prowadzi rejestr czynnosci przetwarzania (rejestr zapisany na
nos$niku CD-R stanowi zatacznik nr 50). W ramach ww. rejestru ujety zostat monitoring miejski
(wydruk rejestru stanowi zatacznik nr 51). W Urzedzie Miejskim w Zywcu prowadzony jest rejestr
naruszen (kserokopia rejestru stanowi zatacznik nr 52). Opracowano ponadto wzoér formularza
opisujacego szczegoty naruszenia, ktore miato miejsce (kserokopia ww. formularza stanowi zatacznik

nr 53). Do tej pory nie stwierdzono zadnego naruszenia ochrony danych osobowych.
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W Urzedzie Miejskim w Zywcu opracowana zostala klauzula informacyjna dotyczaca
monitoringu wizyjnego w Zywcu (kserokopia ww. klauzuli stanowi zatgcznik nr 54). Klauzula ta
znajduje si¢ na stronie internetowe] Urzedu Miejskiego oraz na stronie Biuletynu Informacji
Publicznej Urzedu Miejskiego w Zyweu. Pod kazdym punktem kamerowym, wchodzacym w sktad
miejskiego monitoringu wizyjnego w Zywecu znajduja sie piktogramy informujace o monitoringu
miejskim oraz klauzule informacyjne.

Do tej pory w zwiazku z funkcjonujacym w Urzedzie Miejskim w Zywcu systemem
miejskiego monitoringu wizyjnego nie wptyneto do Urzedu Miejskim w Zywcu zadne pismo od 0séb,
ktorych dane dotycza, ktére zwigzane byloby z realizacjg ich praw okreslonych w ogdélnym
rozporzadzeniu o ochronie danych. Dla procesu przetwarzania danych w ramach miejskiego
monitoringu wizyjnego nie zawarto umdéw powierzenia przetwarzania danych, dane te nie sg
powierzane podmiotom trzecim.

Zgodnie z wyjasnieniami zlozonymi przez Pana Krzysztofa Niemca (protokoét przyjecia
ustnych wyjasnien stanowi zatgcznik nr 55), w dniu 30 maja 2019 r. zakonczono prace nad analizg
ryzyka a takze nad oceng skutkow dla ochrony danych, sporzadzona w ramach procesu przetwarzania
danych w zakresie miejskiego monitoringu wizyjnego w Zywcu (kserokopia analizy ryzyka stanowi
zalgcznik nr 56; kserokopia oceny skutkdw stanowi zatacznik nr 57). W dokumencie o nazwie
LInformacje o PIA” w czesci pt. ,,Srodki istniejace lub przewidziane” uwzgledniono jako element
rozliczalnosci wykonywanych czynno$ci przez danego operatora, funkcjonowanie kamery

wewngtrznej rejestrujacej obraz stanowiska operatorskiego.

Dokonane poprawki, skreslenia, uzupelnienia:

................................................................................................................................................................
................................................................................................................................................................

Niniejszy protokot sporzadzono w dwdch jednobrzmiacych egzemplarzach.

Zywiec, dnia 31 maja 2019 1.
(miejsgowos’c’ i data sporzqdzenig,protokotu)




POUCZENIE:

Zgodnie z art. 88 ust. 3 — ust. 8 ustawy o ochronie danych osobowych, protokét kontroli podpisuje
kontrolujacy i przekazuje kontrolowanemu w celu podpisania. Kontrolowany w terminie 7 dni od
dnia przedstawienia protokotu kontroli do podpisu podpisuje go albo sktada pisemne zastrzezenia do
jego tresci. W przypadku ztozenia zastrzezen, kontrolujgcy dokonuje ich analizy i, w razie potrzeby,
podejmuje dodatkowe czynno$ci kontrolne, a w przypadku stwierdzenia zasadno$ci zastrzezen
zmienia lub uzupetnia odpowiednig czgs$¢ protokotu kontroli w formie aneksu do protokotu kontroli.
W razie nieuwzglednienia zastrzezen w calosci albo czesci, kontrolujacy przekazuje kontrolowanemu
informacje o tym wraz z uzasadnieniem. Brak doreczenia kontrolujagcemu podpisanego protokotu
kontroli 1 niezgloszenie zastrzezen do jego tresci w terminie, o ktorym mowa w ust. 4, uznaje si¢ za
odmowe podpisania protokotu kontroli. O odmowie podpisania protokotu kontroli kontrolujacy czyni
wzmianke w tym protokole, zawierajaca dat¢ jej dokonania. W przypadku, o ktérym mowa w ust. 7,

wzmianki dokonuje si¢ po uplywie terminu, o ktérym mowa w ust. 4 ustawy.

Zlozone zastrzezenia i uwagi:

(nalezy umiesci¢ wzmianke zaréwno o wniesieniu, jak i niewniesieniu zastrzezen i uwag)

................................................................................................................................................................

Oswiadczam, ze jeden egzemplarz protokotu kontroli zostal doreczony osobie reprezentujgcej
podmiot kontrolowany.

Potwierdzam, ze wraz z protokotem Kkontroli zostaly przedstawione akta kontroli sygn.
ZSPU.421.10.2019, w tym zalaczniki do protokolu kontroli. Potwierdzam réwniez, ze
poinformowano o prawie wykonania kserokopii, odpisow i notatek z dokumentéw znajdujacych sie

w aktach kontroli.
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