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1. INFORMACIJE OGOLNE

Niniejsza specyfikacja okresla wymagania funkcjonalne i techniczne w zakresie dostawy i konfiguracji
urzadzen bezpieczenstwa sieciowego wraz z serwerem oraz oprogramowaniem towarzyszacym
stanowigcym jednolite rozwigzanie chronigce miejskg sie€ MAN przed atakami z cyberprzestrzeni.
Projekt obejmuje fizycznie:

e 18 lokalizacji na terenie Gminy Zywiec, ktére korzystajg z zasobéw serwerowych Urzedu poprzez
miejskg sie¢ Swiattowodowg,

e 4 lokalizacje na terenie Gminy Zywiec, ktére do potaczenia z zasobami urzedu wykorzystujg
zestawiony szyfrowany tunel VPN realizowany za posrednictwem dostepnego w danej lokalizacji
operatora telekomunikacyjnego,

e lokalizacje centralng znajdujaca sie w gléwnej serwerowni Urzedu Miasta Zywiec, Rynek 2.

Wykonawca podejmujgcy sie realizacji przedmiotu zamdwienia zobowigzany jest do:

e opracowania i przedstawienia Zamawiajgcemu do zatwierdzenia szczegétowego harmonogramu
prac,

e dostawy i konfiguracji urzadzen bezpieczenstwa sieciowego do kazdej z 22 lokalizacji objetych
projektem,

e dostawy i konfiguracji do gléwnej serwerowni zlokalizowanej w Urzedzie Miasta Zywiec, Rynek 2,
przetgcznikdow agregujacych ruch z 22 lokalizacji wyniesionych wraz z centralnym urzgdzen
bezpieczenstwa sieciowego (dwa urzadzenia potgczone w klaster) oraz dedykowanym serwerem
na ktérym Wykonawca zainstaluje niezbedne oprogramowanie monitorujgce dostarczone
w ramach niniejszego postepowania urzadzenia,

e przeprowadzenie audytu bezpieczenstwa wdrozonej w ramach niniejszego postepowania
infrastruktury IT.

Realizacja powyzszego zamodwienia musi by¢é wykonana w oparciu o obowigzujgce przepisy,
przez Wykonawce posiadajgcego stosowne doswiadczenie, uprawnienia i potencjat wykonawczy
oraz osoby o odpowiednich kwalifikacjach i doswiadczeniu zawodowym.

Celem budowy systemu teleinformatycznego jest zapewnienie bezpiecznego dostepu do zasobdéw
sieciowych Urzedu Miasta Zywiec przy wykorzystaniu istniejgcych dedykowanych pofgczen
$wiattowodowych typu punkt (jednostka wyniesione) wielopunkt (urzad miast Zywiec) zestawionych
dla 18 lokalizacji oraz 4 lokalizacji dla ktérych potaczenie realizowane bedzie przy wykorzystaniu sieci
internet zestawiajgc, wykorzystujgc dostarczony w niniejszym postepowaniu sprzet i oprogramowanie,
tunel VPN. Lista lokalizacji do podtgczenie znajduje sie w ponizszej tabeli nr 1:

.. Sposob potaczenia do zasobow

Lp. Lokalizacja sieciowych UM
1. Szkota Podstawowa Nr 1 Swiattowdd

Zywiec ul. Ksiedza Pratata Stanistawa Stonki 14
2. Szkota Podstawowa Nr 2 Swiattowdd

Zywiec ul. Zielona 1
3. Szkota Podstawowa Nr 3 Swiattowdd

Zywiec ul. M. Sktodowskiej-Curie 2
4. Szkota Podstawowa Nr 5 Swiattowdd

Zywiec ul. Powstancéw Slaskich 4
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5. | Szkota Podstawowa Nr 9 Swiattowdd
Zywiec ul. Dworcowa 26

6. Zespot Szkolno-Przedszkolny Nr 1 Internet/VPN
Zywiec ul. Moszczanicka 26

7. Zespot Szkolno-Przedszkolny Nr 2 Internet/VPN
Zywiec ul. Niezapominajki 14

8. Przedszkole Nr 1 Radiolinia do SP1/ VPN
Zywiec ul. Tetmajera 77

9. | Przedszkole Nr 6 Swiattowod
Zywiec ul. Sporyska 37

10. | Przedszkole Nr 8 Swiattowod
Zywiec ul. Grunwaldzka 17

11. | Przedszkole Nr 9 Swiattowod
Zywiec ul. Poniatowskiego 12

12. | Przedszkole Nr 10 Swiattowdd
Zywiec ul. Kolonia Browar 44

13. | Przedszkole Nr 11 Swiattowod
Zywiec Os. Parkowe 16

14. | Ztobek Miejski Nr 1 w Zywcu Internet/VPN
Ul. Jana 28 34-300 Zywiec

15. | Miejski Osrodek Pomocy Spotecznej Swiattowdd
ul. Zamkowa 10, 34-300 Zywiec

16. | Zywiecka Biblioteka Samorzadowa Swiattowdd
ul. Kosciuszki 5
34-300 Zywiec

17. | Miejski Osrodek Sportu | Rekreacji Swiattowdd
ul. Zielona 7
34-300 Zywiec

18. | Miejskie Centrum Kultury Swiattowdd
Al. Wolnoéci 4, 34-300 Zywiec

19. | Straz Miejska w Zywcu Swiattowdd

20. | Urzad Stanu Cywilnego Swiattowdd

21. | Petnomocnik ds. alkoholowych Swiattowdd

22. | Amfiteatr Swiattowéd

(Tab.1)

Wszystkie potgczenie agregowane sg w serwerowni Urzedu Miasta Zywiec w lokalizacji Rynek 2.
Fizyczne potaczenia Swiattowodowe, internetowe oraz radioliniowe istniejg i nie sg objete niniejszym

postepowaniem. Wykonawca w

ramach postepowania

zobligowany jest do uruchomiania

bezpiecznych potgczen pomiedzy wyzej wymienionymi lokalizacjami a serwerownig Urzedu Miasta

zgodnie z zamieszczonym ponizej schematem.
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W kazdej z 22 lokalizacji znajduje sie szafka wiszgca typu RACK w ktdrej nalezy zainstalowac
i skonfigurowac zgodnie z wytycznymi Zamawiajgcego urzadzenie typu firewall spetniajgce minimalne
parametry techniczne opisane w dalszej czesci niniejszego opracowania. Zadaniem Wykonawcy jest
dostarczenie réwniez odpowiednich kabli, patchcordéw i innych niezbednych elementéw pasywnych
umozliwiajgcych podtgczenie istniejgcej przetacznicy swiattowodowej (ztgcze Swiattowodowe typu SC)
z dostarczonym w ramach niniejszego postepowania sprzetu aktywnego tj. urzgdzenia bezpieczenstwa
sieciowego (jednego dla danej jednostki podlegtej). Do gtdwnej serwerowni zlokalizowanej w Urzedzie
Miasta Zywiec nalezy dostarczy¢ dwa urzadzenia bezpieczenstwa sieciowego zestawione w jeden
klaster wraz z 48 portowym przetgcznikiem swiattowodowym oraz serwerem na ktérym zainstalowane
bedzie dedykowane przez producenta sprzetu oprogramowanie za posrednictwem ktérego mozliwe
bedzie zarzadzanie, konfiguracja i monitoring dostarczonych w ramach niniejszego postepowania
urzadzen typu firewall.

Niniejszy dokument zawiera tylko podstawowe i minimalne wymagania funkcjonalne i techniczne
w zakresie elementéw i rozwigzan przeznaczonych do realizacji projektu. Wykonawca moze
zaoferowaé sprzet i rozwigzania dowolnego producenta, ktére spetniajg minimalne wymagania
okre$lone w tym dokumencie. Jesli w tym dokumencie znajduja sie jakiekolwiek znaki towarowe,
patent, czy pochodzenie to naleiy przyjac, ze Zamawiajacy podat taki opis ze wskazaniem na typ
i dopuszcza sktadanie ofert rownowainych o parametrach techniczno-uzytkowych nie gorszych
niz te podane w opisie przedmiotu zamdwienia.

Wykonawca, ktéry powotuje sie na rozwigzania rGwnowaine opisywanym przez Zamawiajjcego,
jest obowigzany wykazac, ze oferowane przez niego dostawy, ustugi lub prace spetniajg wymagania
okreslone przez Zamawiajacego.
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2. MINIMALNE WYMAGANIA TECHNICZNE

2.1. Serwer RACK — 1 sztuka

Dostawa, montaz i konfiguracja zgodnie z wytycznymi Zamawiajgcego

Lp. kor:::cz)‘r’\vean tu Wymagane minimalne parametry techniczne
1 |Typ Serwer do zabudowy w szafie RACK w lokalizacji Urzedu Miasta Zywiec, Rynek 2
Z mozliwoscig instalacji minimum dwéch fizycznych procesoréw, posiadajaca
2 | Piyta glowna minimum 16 slotéw na pamieci z mozliwoscig zainstalowania do minimum 1TB
pamieci RAM, mozliwe zabezpieczenia pamieci: ECC, SDDC, Memory Mirroring
Rank Sparing, SBEC.
Wymagania minimalne:
Zainstalowany co najmniej jeden procesor min. dwudziestocztero- (24) rdzeniowy
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku minimum 292 punktéw w tescie SPECint rate_base2017 dostepnym
na stronie internetowej www.spec.org dla konfiguracji dwuprocesorowej.
3 | Procesor
Zamawiajgcy wymaga, aby powyzszy wynik osiggniety byt w zgodzie
co do procesora oraz rodziny zaoferowanego serwera.
Pod pojeciem ,rodzina” Zamawiajgcy rozumie model o wspdlnym modelu
programowym i wielu odmianach implementacyjnych
Wyniki testow nalezy ztozy¢ wraz z oferta.
Pamiec - .
4 . Minimum 128 GB pamieci RAM w modutach dwu lub czterobankowych
operacyjna
Wymagania minimalne:
e min. 2 sloty PCle w tym co najmniej jeden slot x16 generacji 5,
Sloty pci | min. 3 portow USB z czego min. 1 w technologii 3.0 (porty nie mogg zostac
5 osiggniete poprzez stosowanie dodatkowych adapterow, przejscidéwek
Express/Porty ,
oraz kart rozszerzen),
e min. 1x RS-232,
e port video.
Mozliwos¢ instalacji dyskow twardych SATA, pamieci masowych: SSD, Flash PCI
Express.
Wewnetrzna Zainstalowane 3 dyski dyski 2,5 cala oparte o protokét NVMe o pojemnosci
6 |Pamiec co najmniej 1,92 TB.
masowa Dodatkowo zainstalowane 2 dyski bootowalne o pojemnosci co najmniej 960GB
ustawione w RAID 1 wraz z kartg kontrolera jezeli takowa bedzie konieczna
do ich obstugi.
7 Kontroler Zainstalowany sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomu
Dyskow RAID 5.
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Zintegrowana  karta  graficzna, umozliwiajgca  wyswietlanie  obrazu

8 | Grafika w rozdzielczosci minimum 1280 x 1024 pikseli.
Interfejsy I\-/Iin.imum fjwa interfejsy sieciowe 1,Gp/s oraz dodatkowo dwuportowa kar’ta.
9 sieciowe sieciowa zintegrowana z ptytg badz jako dodatkowa karta o przeptywnosci
minimum 10Gb modut SFP+ obstugujacy standard 10 Gigabit Ethernet.
Obudowa typu Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji
10 | obudowa minimum 8 dyskéw 2.5" Hot Plug wraz z kompletem szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celéw serwisowych oraz organizatorem
kabli.
Zainstalowane zasilacze muszg pracowaé¢ w trybie redundancji Hot-Plug
i charakteryzowac¢ sie mocg nie wiekszg niz 1200W kazdy jednak nie mniejsze
11 Zasilacze i niz 1000 W.

Wentylatory llo$¢ zainstalowanych wentylatoréw pracujgcych w trybie redundancji Hot-Plug
zapewniajgca poprawne chiodzenie serwera nawet w przypadku jego
maksymalnej rozbudowy.

e Elektroniczny panel informacyjny  umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS’u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze
serwisowym serwera, aktualnym zuzyciu energii, nazwie serwera, modelu
serwera.

Bezpieczenstwo | ¢  Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera

12 |isystem informujgce Zamawiajgcego m.in. o numerze serwisowym serwera, petnej
diagnostyczny nazwie podmiotu Zamawiajagcego, modelu serwera; gwarantujgce
Zamawiajgcemu dostawe nowego, hieuzywanego i nie pochodzacego

z innych projektow sprzetu.

e Zintegrowany z ptytg gtéwna modut TPM.

e Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.

e Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana
z ptyta gtdwna posiadajgca port RJ45 lub jako dodatkowa karta rozszerzen
(Zamawiajacy dopuszcza zastosowanie karty instalowanej w slocie PCI
Express jednak nie moze ona powodowaé zmniejszenia minimalnej ilosci
wymaganych slotéw w serwerze), posiadajgca minimalng funkcjonalnos¢:
komunikacja poprzez dedykowany interfejs RJ45,

e podstawowe zarzgdzanie serwerem poprzez protokot IPMI 2.0, SNMP, VLAN
tagging,

13 Karta . e wbudowana diagnostyka oraz narzedzia do instalacji systemdw operacyjnych,
zarzadzajaca

e dostep poprzez interfejs graficzny Web karty oraz z linii polecen,

e monitorowanie zasilania oraz zuzycia energii
rzeczywistym z mozliwoscig graficznej prezentacji,

e lokalna oraz zdalna konfiguracja serwera,

e zdalna instalacja systemow operacyjnych,

e wsparcie dla IPv4 i IPv6,

e zapis zrzutu ekranu z ostatniej awarii,

e integracja z Active Directory,

przez serwer w czasie
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wirtualna konsola z dostepem do myszy i klawiatury,

udostepnianie wirtualnej konsoli,

autentykacja poprzez publiczny klucz (dla SSH),

mozliwos$é obstugi poprzez dwdch administratorow réwnoczesnie,

wysytanie do administratora powiadomienia o awarii lub zmianie konfiguracji
sprzetowej,

dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé
i umozliwiajgce automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serwerdéw jak réwniez
posiadajgce  modut raportujgcy pozwalajagcy na  wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotow PCl
i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje
o stanie gwarancji, adresy IP kart sieciowych.

System operacyjny w polskiej wersji jezykowej musi:

zawiera¢ wszystkie potrzebne licencje w ilosci zapewniajacej petng
komunikacje na poziomie serwera , z co najmniej 5 stacjami koricowymi.
Dodatkowo wymaga sie dostarczenie 5 licencji na stacje koncowe
wspotpracujace z oferowanym systemem operacyjnym w wersji serwerowej,
by¢ najwyzszg mozliwg wersjg /edycjg (aktualnie na dzien sktadania oferty)
oferowang przez producenta oprogramowania, ktdra wspodtpracuje
z oferowanym serwerem,

pracowac w roli klienta domeny Active Directory (AD),

13 z\ézcrean;yjny e mozliwosé uruchomienia roli: kontrolera domeny AD, serwera DHCP, serwera
DNS, serwera NTP, ustug www, pulpitow zdalnych dla klientdw, serwera
plikéw z uwierzytelnieniem i autoryzacja dostepu w domenie AD,

e mie¢ mozliwos¢ uruchomienia serwera ustugi aktualizacji systemu
operacyjnego

e miec prawo do instalacji i uzytkowania systemu operacyjnego na instancjach
wirtualnych min. 2.

e Uwaga: jezeli wymaga tego licencja powinien zosta¢ dostarczony z licencjami
w ilosci odpowiadajgcej wszystkim rdzeniom procesoréw dla zaoferowanego
W niniejszym postepowaniu serwera.

Wymagane w postepowaniu dokumenty:

e Zaswiadczenie dot. normy PN-EN ISO 9001 lub réwnowazne dla producenta
oferowanego urzadzenia.

14 Certyfikaty e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia.

i dokumenty

Test procesora zgodnie z wymogami z punktu 3.

Dokument (karta katalogowa, o$wiadczenie producenta lub autoryzowanego
przedstawiciela producenta) potwierdzajgcy zaoferowane parametry
w zakresie wskazanym w punktach od 2 do 11.
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15 | Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim. Mozliwos¢
telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta, jego
przedstawiciela lub Wykonawcy.

Wymagane jest dotgczenie nosnika ze sterownikami w formie trwatej lub linku
do strony producenta / Wykonawcy umozliwiajgcej dostep do najnowszych
sterownikéw i uaktualnien.

16

Warunki
gwarancji

Co najmniej 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu,
z czterogodzinnym czasem reakcji od przyjecia zgtoszenia, mozliwo$¢ zgtaszania
awarii w trybie 24 x 7 x 365 poprzez ogdlnopolskg linie telefoniczng Wykonawcy
lub producenta.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u Wykonawcy, producenta lub jego przedstawiciela.

Dostepnosé wsparcia technicznego przez co najmniej 8 godz. co najmniej
5 dni roboczych w godz. co najmniej 8-16.

2.2. Przefacznik sieciowy 24 Porty SFP — 2 sztuki

Dostawa, montaz

i konfiguracja zgodnie z wytycznymi Zamawiajgcego Przetgcznika sieciowego

24-portowego SFP do zabudowy w szafie RACK — 2 sztuki pracujgce w stosie.

Uwaga: kazdy firewall zainstalowany w lokalizacji wyniesionej, ktéra jest potgczona z Urzedem Miasta
Zywiec bezposrednio $wiattowodem (18 lokalizacji) musi by¢ zaterminowany dwoma linkami
po jednym do jednego przetacznika 24 portowego SFP w celu zabezpieczenia pofaczenia na wypadek
awarii jednego z potaczen lub jednego z dwdch dostarczonych w ramach niniejszego postepowania
przetgcznika sieciowego 24 porty SFP.

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
Przetacznik do zabudowy w szafie RACK w lokalizacji Urzedu Miasta Zywiec, Rynek 2
wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa
1 Parametry nie wyzsza niz 1U.
fizyczne Redundantne zasilanie 230V, maksymalny  pobdér  mocy  zestawu
nie przekraczajacy 38 W.
Sredni czas bezawaryjnej pracy MTBF powyzej 10 lat.
Interfejsy e 24 porty GE RJ45 SFP obsadzone wktadkami min 1GE SFP+ typu long range,
2 sieciowe e 4 porty 10GE SFP+ (z obstugg wktadek 1GE) wraz z 4 wktadkami min. 10 GE SFP +
typu short range.
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Zarzadzanie:

Dedykowany interfejs do zarzadzania.

Port konsoli szeregowe].

Zarzadzanie przez wiersz polecen (SSH) oraz poprzez graficzny interfejs
przy uzyciu przegladarki internetowe;j.

Mozliwos¢ zarzadzania poprzez kontroler przetgcznikbw pozwalajgcy
na automatyczne wykrywanie i centralne konfigurowanie przetgcznikéw,
Kontroler przetagcznikdow musi by¢é w stanie wykonywaé pewne akcje
automatycznie, bez ingerencji administratora, m.in. automatyczna konfiguracja
Spanning Tree, tagowanie 802.1q.

Kontroler przetagcznikdw musi umozliwia¢ aktualizacje oprogramowania
zarzadzanych przetgcznikow.

Z poziomu kontrolera musi byé mozliwos¢ podejrzenia informacji o typie urzadzen
wykrytych na wybranym porcie przetacznika.

Kontroler musi oferowa¢ mozliwos¢ automatycznej instalacji wskazanej wersji
oprogramowania uktadowego firmware, po podtgczeniu przetacznika.

Parametry
wydajnosciowe

przepustowos¢ urzadzenia — min. 128 Gbps, max. 204 Mpps,
mozliwosé zapamietania co najmniej 32000 adresow MAC,
opdznienie — ponizej 1 mikrosekundy,

bufor pakietéw: min. 4 MB,

pamie¢ DRAM: min. 1 GB,

pamie¢ FLASH: min. 256 MB.

Wymagane o
funkcje .

mozliwo$é automatycznej negocjacji predkosci i duplexu dla potaczen,

obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree),

mozliwosé agregacji portow zgodna z 802.3ad, ilo$¢ grup min. 26, ilo$¢ portéow
w grupie: min. 8,

obstuga co najmniej 4000 VLANGw, zgodna z 802.1Q,

mozliwo$¢é wykonywania routingu statycznego,

mozliwo$¢ wykonywania routingu dynamicznego (OSPFv2, RIPv2) — jezeli
funkcjonalnos¢ wymaga dodatkowej licencji, to nie jest ona wymagana
do dostarczenia,

funkcje DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP Snooping,
port-mirroring,

obstuga sFlow,

obstuga list kontrolnych ACL,

wsparcie dla protokotu wysokiej dostepnosci MCLAG (multi-chassis link
aggregation),

kontrola dostepu na poziomie portu w oparciu o standard 802.1x (port oraz MAC-
based), mozliwo$¢ uwierzytelniania w oparciu o baze Radius,

zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS,

Wsprarcie dla SNTP oraz LLDP (w trybie odbioru),

wsparcie dla SNMP w wersjach 1-3,

mozliwos¢ zarzadzania przez interfejs graficzny i tekstowy,

mozliwo$¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI,
wsparcie dla HTTP REST API dla konfiguracji i monitoringu,
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e mozliwosé integracji z systemem bezpieczenstwa NGFW (Next Generation
Firewall) polegajacej na przekierowaniu catego ruchu w obrebie tego samego
VLAN-u przez urzadzenie NGFW i filtracja tego ruchu z wykorzystaniem
mechanizméw NGFW, np. IPS, AV,

e mozliwosé uruchomienia Captive Portalu w celu identyfikacji uzytkownikow,

e obstuga biatych i czarnych list MAC,

e stateful firewall, umozliwiajgcy kontrole dostepu do sieci,

e routing statyczny i dynamiczny, co najmniej OSPF.

Gwarancja oraz
wsparcie

60 miesiecy gwarancji producenta lub wykonawcy wraz z co najmniej
48-miesiecznym wsparciem serwisowym. System powinien by¢ objety serwisem
gwarancyjnym producenta lub Wykonawcy przez okres 48 miesiecy, realizowanym
na terenie Rzeczpospolitej Polskiej, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent
lub Wykonawca nie posiada na terenie Rzeczpospolitej Polskiej wtasnego centrum
serwisowego, oferent winien przedfozy¢ dokument producenta, ktéry wskazuje
podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskie;j.

Dodatkowe
wymagania

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania),
Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 1582) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez witasciwg jednostke system zarzadzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2.3. Urzadzenie bezpieczenstwa sieciowego — 2 sztuki potgczone w klaster

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos$¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwo$é budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmnigj
4 administratoréw do poszczegdlnych instancji systemu.

10
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System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall,

e Ochrony w warstwie aplikacji,
e Protokotdéw routingu dynamicznego.

wydajnosciowe

Lp. kor:::‘rllv:ntu Wymagane minimalne parametry techniczne
1 | Typ System bezpieczenistwa sit_eciowego typu Firewall do zabudowy w szafie RACK
w lokalizacji Urzedu Miasta Zywiec, Rynek 2.
. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
Redundancja, e, ce s ) . ) . .
monitoring musi |stn|ec.moz.llwc.>scl ’racze.ma w kIast.er /?\.ctN(.e.-/-}ctlve lub Active-Passive. W obu
5 | wykrywanie tryba.ch .pOW|.nna istniec¢ f.unkqa synchr.onlzaql seSJllflrewaII. .
Awarii Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
System realizujgcy funkcje Firewall musi dysponowaé minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
3 | Interfejsy e 4 gniazdami SFP+ 10 Gbps.
e System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania
z klucza USB.
e W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potgczen
oraz min. 260 tys. nowych potgczen na sekunde.
e Przepustowos¢ Stateful Firewall: nie mniej niz 26 Gbps dla pakietéw 512 B.
e Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 13 Gbps.
e Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 12 Gbps.
4 Parametry e Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side

jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix — minimum
5 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus — minimum 3 Gbps.

Wydajnos¢é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 4 Gbps.

11
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Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

Kontrola dostepu — zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych — potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami — Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone
co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen
VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

Polityki —
Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System musi zapewnia¢ translacje adresow NAT: Zrodtowego i docelowego,
translacje PAT oraz translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikéw.

Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).

Microsoft Azure

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

12
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Potaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie
tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Obstuga mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniaé:

Prace w trybie Portal — gdzie dostep do chronionych zasobdéw jest realizowany
za posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjna dziatajagcg w oparciu o HTML.

Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktoére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing

i obstuga
potgczen WAN
oraz zarzadzanie
pasmem

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji réwnowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu
dla kierowania ruchu.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii
URL.

13
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Ochrona przed
atakami
i wirusami °

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System  powinien chroni¢ przed atakami na aplikacje pracujace
na niestandardowych portach.

Baza sygnatur atakéw powinna byé aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych wyjgtkéw
oraz witasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢é kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi umozliwiaé usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

10

Kontrola .
aplikacji i www

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujgc jedynie na wartos$ciach portéw TCP/UDP.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikéw.

Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zréodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkdw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii URL
lub wskazanych URL — system nie bedzie dokonywat inspekcji szyfrowanej
komunikaciji.
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Uwierzytelnianie
uzytkownikow

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie
innych mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

12

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotédw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspoétpracy z  dedykowanymi  platformami  centralnego  zarzadzania
i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wiaczenia ~mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach co najmniej 2c, 3 oraz umozliwiac przekazywanie statystyk ruchu
za pomocg protokotow netflow lub sflow.

System musi mie¢ mozliwosc¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

13

Logowanie

W ramach postepowania musi zostaé¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréow, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwo$¢ jednoczesnego wysytania logdw do wielu serwerdw logowania.
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczeristwa oferowanego systemu.

Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.
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Gwarangja,
serwis i licencje

e W ramach postepowania muszg zostaé dostarczone licencje upowazniajgce
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
obejmujace: kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzen mobilnych — co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres co najmniej 48 miesiecy.

e System musi byé objety serwisem gwarancyjnym producenta lub Wykonawcy przez
okres co najmniej 48 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne.

e Serwis gwarancyjny $wiadczony przez 8 godzin na dobe przez 5 dni w tygodniu
od poniedziatku do pigtku. Przyjmowanie zgtoszen serwisowych od Zamawiajgcego
odbywaé sie powinno przez telefon (przez 8 godzin dziennie w przedziale
godzinowym od 7:00 do 17:00), fax, e-mail lub WWW (przez catg dobe).
Wykonawca przekaze Zamawiajagcemu dane kontaktowe do punktu przyjmowania
zgtoszen serwisowych w Polsce. Przyjmowanie zgtoszen odbywac sie musi w jezyku
polskim.

15

Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadaé

nastepujace certyfikaty /dokumenty
e certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

Certyfikat
Y y e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia.

i dokumenty

wskazanym w punktach od 2 do 5.

2.4. Urzadzenie bezpieczenstwa sieciowego — 18 sztuk

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa. Wykonawca zobligowany jest dostarczy¢, zainstalowac, skonfigurowac zgodnie
z wytycznymi Zamawiajgcego oraz uruchomié po jednej sztuce urzadzenia bezpieczenstwa sieciowego
w jednej lokalizacji oznaczonej w tabeli nr 1 niniejszego opracowania jako lokalizacja potfaczona
do zasobdéw sieciowych UM Swiattowodem, w sumie 18 sztuk urzadzeh ma zostaé¢ uruchomionych
w 18 lokalizacjach potgczonych juz istniejacy $wiattowodem z gtéwng serwerownig UM Zywiec,
a wszystkie funkcje zwigzane m.in. z ochrong kazdej z 18 istniejacych infrastruktur sieciowej
przed malware, szkodliwymi atakami, kontrolg aplikacji, filtracji i kontroli ruchu www odbywaé sie musi
na dostarczonych i zainstalowanych w serwerowni UM Zywiec urzadzeniach opisanych w punktach
2.3, 2.5, 2.6, tworzac jednolity system bezpieczeristwa.

System realizujgcy funkcje Firewall musi dawaé mozliwos$¢ pracy w jednym z trzech trybdéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwo$é budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej
3 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall,

e Ochrony w warstwie aplikacji,

e Protokotdw routingu dynamicznego.
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e Dokument (karta katalogowa, oswiadczenie producenta lub autoryzowanego
przedstawiciela producenta) potwierdzajgcy zaoferowane parametry w zakresie
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Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
System bezpieczenistwa sieciowego typu Firewall do zabudowy w szafie RACK
1 |Typ w kazdej z 18 lokalizacji zgodnie z tabelg nr 1 dot. pozycji wskazanych jako: Sposéb
potgczenia do zasobdw sieciowych UM — swiattowadd.
. e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
Redundancja, S, s, . . . .
monitoring oraz- IPS — musi istniec¢ mgzllwc?sc .’chlzzenla .w klaster Actlye—A(.:‘tn‘/e lub Active-
2 | wykrywanie PaSS|.ve. W o.bu trybach powmna |stn|§c funkcja s,ynchromzaql SESJ.I firewall.
awarii e Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych
systemow zabezpieczen oraz tgczy sieciowych.
e Monitoring stanu realizowanych potfaczen VPN.
System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 8 portami Gigabit Ethernet RJ-45.
3 | Interfejsy o 2 por'ty SFP 1 Gbps. ‘ ’ ‘ ‘ ‘
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
e W zakresie Firewall’a obstuga nie mniej niz 1,5 min. jednoczesnych potaczen
oraz min. 45 tys. nowych potgczen na sekunde.
e Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
e Przepustowos¢ Firewall z wtaczong funkcjg Kontroli Aplikacji: nie mniej niz 1,3
Gbps.
Parametry e  Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.
4 wydajnosciowe e Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix — minimum
1,4 Gbps.
e Whydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus — minimum 0,8 Gbps.
e Whydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 0,6 Gbps.
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
e Kontrola dostepu — zapora ogniowa klasy Stateful Inspection.
e Kontrola Aplikacji.
e Poufnosc¢ transmisji danych — potgczenia szyfrowane IPSec VPN oraz SSL VPN.
5 Funkcje systemu|e® Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,

FTP, HTTPS.
e Ochrona przed atakami — Intrusion Prevention System.
e Kontrola stron WWW.
e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
e Zarzadzanie pasmem (QoS, Traffic shaping).
e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone
co najmniej 2 tokeny sprzetowe lub programowe, ktdére bedg zastosowane
do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen
VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL

Polityki —
Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

System musi zapewniaé translacje adreséw NAT: zrodtowego i docelowego,
translacje PAT oraz Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potfaczenia VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

Wsparcie dla IKE vl oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie pofagczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Obstuga mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal — gdzie dostep do chronionych zasobdéw jest realizowany
za posrednictwem przeglagdarki. W tym zakresie system musi zapewniaé strone
komunikacyjna dziatajgcg w oparciu o HTML.

Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing

i obstuga
potgczen WAN
oraz zarzadzanie
pasmem

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.
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Uwierzytelnianie
uzytkownikow

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwu-skfadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze sSrodowiskiem Active Directory oraz zastosowanie
innych mechanizmdéw: RADIUS lub API.

10

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi  platformami centralnego  zarzadzania
i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ witaczenia ~mechanizméw  uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspdtpracowad z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach co najmniej 2c, 3 oraz umozliwiac przekazywanie statystyk ruchu
za pomocg protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

11

Logowanie

W ramach postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwosé jednoczesnego wysytania logédw do wielu serweréw logowania.
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
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Gwarancja,

System musi by¢ objety serwisem gwarancyjnym producenta lub Wykonawcy
przez okres co najmniej 48 miesiecy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne.
Serwis gwarancyjny swiadczony przez 8 godzin na dobe przez 5 dni w tygodniu
od poniedziatku do pigtku. Przyjmowanie zgtoszen serwisowych od Zamawiajgcego
odbywac sie powinno przez telefon (przez 8 godzin dziennie w przedziale godzinowym
od 7:00 do 17:00), fax, e-mail lub WWW (przez catg dobe). Wykonawca przekaze
Zamawiajgcemu dane kontaktowe do punktu przyjmowania zgtoszen serwisowych
w Polsce. Przyjmowanie zgtoszent odbywac sie musi w jezyku polskim.

13

Certyfikaty
i dokumenty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujace certyfikaty /dokumenty:

e certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia.

e Dokument (karta katalogowa, oswiadczenie producenta lub autoryzowanego
przedstawiciela producenta) potwierdzajgcy zaoferowane parametry w zakresie
wskazanym w punktach od 2 do 5.

2.5. Urzadzenie bezpieczenstwa sieciowego — 4 sztuki

Dostarczony system bezpieczerstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa. Wykonawca zobligowany jest dostarczy¢, zainstalowac, skonfigurowac zgodnie
z wytycznymi Zamawiajgcego oraz uruchomié po jednej sztuce urzadzenia bezpieczenstwa sieciowego
w jednej lokalizacji oznaczonej w tabeli nr 1 niniejszego opracowania jako lokalizacja potgczona
do zasobdéw sieciowych UM - VPN, w sumie 4 sztuk urzadzen ma zosta¢ uruchomionych
w 4 lokalizacjach potaczonych juz istniejacy tgczem radioliniowym lub internetowym. Nalezy zestawic
bezpieczny tunel pomiedzy dang lokalizacjg a urzadzeniem bezpieczenstwa sieciowego dostarczonego
w ramach niniejszego postepowania, opisanego w punkcie 2.3 i zainstalowanego w gtéwnej
serwerowni UM Zywiec a wszystkie funkcje zwigzane m.in. z ochrong kazdej z 4 istniejgcych
infrastruktur sieciowej przed malware, szkodliwymi atakami, kontrolg aplikacji, filtracji i kontroli ruchu
www musi odbywac sie lokalnie na dostarczonym urzgdzeniu bezpieczenstwa sieciowego.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwo$é budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmnigj
3 administratoréw do poszczegdélnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall,

e Ochrony w warstwie aplikacji,

e Protokotdéw routingu dynamicznego.

UWAGA: urzadzenie musi spetnia¢ wszystkie minimalne parametry techniczne opisane w punkcie
2.4 oraz dodatkowo opisane w tabeli ponizej:
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Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
System bezpieczenstwa sieciowego typu Firewall do zabudowy w szafie RACK w kazdej
1 Typ z 4 lokalizacji zgodnie z tabelg nr 1 dot. pozycji wskazanych jako: Sposdb potaczenia
do zasobdéw sieciowych UM — VPN.
e Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.
e System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.
e Baza sygnatur atakéw powinna by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
e Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjgtkéw
oraz witasnych sygnatur.
e System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Ochrona e Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
2 przed ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
atakami kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.
i wirusami e  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.
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Kontrola
aplikacji
i www

e Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

e Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikéw.

e Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

e Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkdow oraz wtasnych
sygnatur.

e Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionow
adresow UR pogrupowanych w kategorie tematyczne.

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

e  Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

e Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

e Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

e Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

e W ramach systemu musi istnie¢ mozliwo$é okreslenia, dla ktdérych kategorii
URL lub wskazanych URL — system nie bedzie dokonywat inspekcji szyfrowanej
komunikacji.

Gwarancja,
serwis
i licencje

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw obejmujace: kontrola Aplikacji,
IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych — co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres co najmniej 48 miesiecy.

System musi by¢ objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres
co najmniej 48 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne.

Serwis gwarancyjny Swiadczony przez 8 godzin na dobe przez 5 dni w tygodniu
od poniedziatku do pigtku. Przyjmowanie zgtoszern serwisowych od Zamawiajacego
odbywa¢ sie powinno przez telefon (przez 8 godzin dziennie w przedziale godzinowym
od 7:00 do 17:00), fax, e-mail lub www (przez catg dobe). Wykonawca przekaze
Zamawiajgcemu dane kontaktowe do punktu przyjmowania zgtoszen serwisowych
w Polsce. Przyjmowanie zgtoszen odbywac sie musi w jezyku polskim.

Certyfikaty
i dokumenty

Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadac

nastepujace certyfikaty /dokumenty:

o certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia.

e Dokument (karta katalogowa, oswiadczenie producenta Ilub autoryzowanego
przedstawiciela producenta) potwierdzajagcy zaoferowane parametry w zakresie
wskazanym w punktach od 2 do 5.
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2.6. Urzadzenie stuzace do kompleksowej analizy i raportowania oraz zarzadzania
dziennikami zabezpieczen — 1 sztuka

Dostarczone urzadzenie odpowiedzialne musi by¢ za centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa ze wszystkich urzadzen bezpieczenstwa sieciowego
dostarczonych i zainstalowanych w ramach niniejszego postepowania. Wykonawca zobligowany
jest dostarczyé, zainstalowaé, skonfigurowac zgodnie z wytycznymi Zamawiajgcego oraz uruchomié
opisywane urzadzenie jako centralny system logowania raportowania i korelacji w lokalizacji
serwerowni gtéwnej UM Zywiec. Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej
platformy sprzetowe] lub programowej. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.
L Nazwa Wymagane minimalne parametry techniczne
P- komponentu ymag P y
Urzadzenie do zabudowy w szafie RACK w lokalizacji Urzedu Miasta Zywiec, Rynek 2.
1 |Typ Dopuszcza sie montaz na specjalnej pdtce RACK z tym, ze dostawa odpowiedniej potki
jest po stronie Wykonawcy.
> | Przeznaczenie Analiza zdarzen w sieci obejmujacej 22 lokalizacje wyniesione zgodnie z tabelg nr 1

oraz lokalizacje gtéwng UM Zywiec (Rynek 2).

Wymagania minimalne:

wydajnosciowe

Interfej L
3 nariri eésy, e 2 porty Gigabit Ethernet RJ-45.
pmaso?/va e Przestrzen dyskowa o pojemnosci co najmniej 4 TB z zaimplementowanym
mechanizmem zabezpieczajacym przed utratg danych w przypadku awarii nosnika.
Parametr e System musi by¢ w stanie przyjmowaé minimum 25 GB logéw na dzien.
4 y e System musi by¢ w stanie przeanalizowa¢ minimum 500 logéw na sekunde.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 50 systemow.

23




Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez g@‘l‘g
- Polska Unie Europejska qr.%mé%

Wymagania
dla
centralnego
systemu
logowania

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcjga filtrowania.

Mozliwos¢ dostosowania widoku wyswietlanych logéw poprzez dodawanie, usuwanie
oraz zmiane kolejnosci kolumn zawierajgcych elementy logowanego zdarzenia.
System musi oferowac predefiniowane (lub mieé¢ mozliwos¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia
oraz ogdélne informacje dotyczace statystyk ruchu sieciowego i zdarzen
bezpieczenstwa na przestrzeni zadanego czasu. Musza one obejmowac co najmniej:
Liste najczesciej wykrywanych atakéw.

Liste najbardziej aktywnych uzytkownikéw/zrédet ruchu.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajow, do ktérych nawigzywane sg potfaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.

Informacje o realizowanych potaczeniach IPSec i SSL VPN.

Liste najczesciej wystepujacych zdarzen systemowych.

Rozwigzanie musi posiadaé mozliwos¢ przesytania kopii logéw do innych systemow
logowania i przetwarzania danych za pomocg protokotu Syslog i/lub CEF. Musi
w tym zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.
Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem
portéw UDP/514 oraz TCP/514.

System musi umozliwia¢ cykliczny eksport logdw do zewnetrznego systemu w celu
ich dtugoterminowego sktadowania. Eksport logéw musi by¢ mozliwy za pomoca
protokotu SFTP i/lub SCP. Administrator musi mie¢ mozliwo$¢ okre$lenia, kiedy
ma nastepowacd eksport logow.

System musi prezentowaé informacje na temat ilosci przestrzeni dyskowej
wykorzystanej na przechowywanie logow.

LA

Wymagania dla
centralnego
systemu
raportowania

Generowanie raportdow co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportéw, dla ktdrych administrator systemu moze
modyfikowaé parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportéw.

Mozliwos¢ spolszczenia raportow.

Generowanie raportéw w sposéb cykliczny lub na Zadanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy email
oraz automatycznego przestania raportu na zewnetrzny serwer za pomoca protokotu
FTP lub SCP.

Mozliwos¢ filtrowania danych uwzglednianych w procesie tworzenia danego raportu,
m.in. mozliwos$¢ ograniczenia zakresu raportu do danych z wybranych urzadzen,
a takze z wybranej adresaciji IP.

Mozliwos¢ automatycznego usuwania raportdw po okreslonym czasie.
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Wymaganiadla|e
centralnego
systemu
korelacji
zdarzen

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢
realizowany.

Mozliwos¢ tworzenia wiasnych regut korelowania logow.

Konfiguracje powiadomien poprzez: e-mail, SNMP oraz APl http w przypadku
wystgpienia okredlonych zdarzen sieciowych, systemowych oraz bezpieczeristwa.
W tresci powiadomienia musi by¢é mozliwosé przekazania dodatkowych informacji
o zdarzeniu wywotujgcym dane powiadomienie, np. nazwa wykrytego zagrozenia.
Wybér kategorii zdarzen, dla ktorych tworzone beda reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

Malware/AV.

Aplikacje sieciowe.

Email.

IPS.

Web Filter.

Traffic (logi z ruchu sieciowego).

Systemowe (m.in. utracone potgczenie VPN, utracone potaczenie sieciowe,
zdarzenia zwigzane z klastrem niezawodnosciowym, zmiana w sieci SD-WAN).
Mozliwos¢ automatycznego, zwrotnego powiadomienia systemu bezpieczenstwa
o wystgpieniu wybranych zdarzen korelacji.

AN N NN A SR

Zarzadzanie .

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowang konsole zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, Tacacs+, PKI.

System musi umozliwia¢ definiowanie co najmniej 8 administratoréw z mozliwosciag
okreslenia praw dostepu do wybranych modutéw systemu logowania i raportowania.
System musi mie¢ mozliwos¢é podziatu na wirtualne systemy logowania i raportowania
(konteksty/domeny). Musi istnie¢ mozliwos$¢ przypisywania administratorom praw
dostepu do wybranych kontekstéw. Dla kazdego kontekstu musi by¢é mozliwosé
niezaleznego przydzielania zasobéw dyskowych oraz okreslania maksymalnego czasu
przechowywania logow.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres
co najmniej 48 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewniaé¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne.

Serwis gwarancyjny Swiadczony przez 8 godzin na dobe przez 5 dni w tygodniu
od poniedziatku do pigtku. Przyjmowanie zgtoszenn serwisowych od Zamawiajgcego
odbywac sie powinno przez telefon (przez 8 godzin dziennie w przedziale godzinowym
od 7:00 do 17:00), fax, e-mail lub WWW (przez catg dobe). Wykonawca przekaze
Zamawiajgcemu dane kontaktowe do punktu przyjmowania zgtoszen serwisowych
w Polsce. Przyjmowanie zgtoszen odbywac sie musi w jezyku polskim.
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Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadad
nastepujace certyfikaty /dokumenty:

10 Certyfikaty e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia,
i dokumenty e Dokument (karta katalogowa, oswiadczenie producenta lub autoryzowanego
przedstawiciela producenta) potwierdzajacy zaoferowane parametry w zakresie
wskazanym w punktach od 3 do 4.
2.7. System centralnego zarzadzania systemami bezpieczenstwa NGFW - 1 sztuka
W ramach niniejszego postepowania wymagane jest dostarczenie systemu centralnego zarzadzania
przystosowanego do wspotpracy z systemami bezpieczenstwa sieciowego NGFW (Next Generation
Firewall).
Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
Rozwigzanie w postaci komercyjnej platformy dziatajgcej w sSrodowisku wirtualnym
lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym,
1 |[Typ z mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM, Proxmox.
Do centralnego zarzadzania wszystkimi urzgdzeniami bezpieczenstwa sieciowego
dostarczonymi w ramach niniejszego postepowania.
5> | Preeznaczenie UWAGA: Dostawca musi zapewnié niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Dopuszcza sie wykorzystanie serwera
dostarczonego w ramach niniejszego postepowania o parametrach opisanych w punkcie
2.1 niniejszego opracowania.
. Wymagania minimalne:
Interfejsy wraz . s T L
| ®  System musi obstugiwac co najmniej 4 interfejsy sieciowe.
z pozostatymi . s L
3 wymogami System musi obstugiwaé co najmniej 4 vCPU.
. .| ® System musi obstugiwac co najmniej 8 GB pamieci RAM.
technicznymi : e
e System musi wspiera¢ mozliwos$¢ pracy w klastrze HA.
4 Parametry System musi umozliwia¢ zarzgdzenie co najmniej 24 systemami bezpieczenstwa NGFW.

wydajnosciowe
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Wymagania
dla
centralnego
systemu
zarzadzania

System centralnego zarzadzania musi posiada¢ mechanizm zarzadzania zmianami
konfiguracji bazujgcy na osobnych rolach administratoréw wykonujacych konfiguracje
oraz rolach administratorow zatwierdzajgcych zmiany, a takze mechanizm audytu
oraz poréwnywania konfiguracji i powiadamiania za posrednictwem poczty
elektronicznej o konfiguracji oczekujacej na zatwierdzenie.

System centralnego zarzadzania musi dawa¢ mozliwos¢ petnej konfiguracji
zarzadzanych systemoéw NGFW ze wszystkimi ich funkcjami sktadowymi.

System centralnego zarzadzania musi posiadaé mozliwos¢ skonfigurowania godziny
implementacji zmian (harmonogram instalowania zmian).

System centralnego zarzgdzania musi przechowywac i implementowac polityki
bezpieczenstwa dla urzadzen i grup urzadzen z mozliwoscig dziedziczenia ustawien
po grupie nadrzednej.

System centralnego zarzadzania musi umozliwia¢ sprawdzenie spdjnosci polityki
firewall (w tym m.in. wykrywanie zduplikowanych obiektéw).

System musi umozliwia¢ tworzenie dynamicznych obiektéw (np. adreséw IP), ktérych
warto$¢ moze byé definiowana niezaleznie per kazdy zarzadzany system
bezpieczenstwa NGFW.

System centralnego zarzadzania musi umozliwia¢ wyszukiwanie obiektéw
po ich nazwach oraz filtrowanie widoku polityki firewall na podstawie wybranych
atrybutéw regut firewall.

System centralnego zarzadzania musi umozliwia¢ przypisywanie tych samych polityk
firewall, profili bezpieczenstwa, polityk SD-WAN oraz wybranych ustawien
systemowych do wielu zarzgdzanych systemow bezpieczernstwa NGFW.

System centralnego zarzadzania musi umozliwia¢ tworzenie wielu wspdlnych blokéw
polityk firewall, tzn. zestawdw regut firewall, ktére mogg by¢ wykorzystane w wielu
odrebnych politykach firewall przypisanych do rdéinych systemdw bezpieczenstwa
NGFW. Administrator musi mie¢ mozliwos¢ umieszczenia takiego bloku w wybranym
przez siebie miejscu polityki firewall.

System centralnego zarzadzania musi wersjonowaé konfiguracje w taki sposdb,
aby mozliwe byto odtworzenie wybranej konfiguracji zainstalowanej w przesztosci
na systemie bezpieczeistwa NGFW a obecnie przechowywanej w systemie
centralnego zarzadzania jako historyczna.

System centralnego zarzadzania musi umozliwia¢ zarzadzanie wersjami firmware’u
oraz zapewnia¢ centralng aktualizacje oprogramowania zarzadzanych systemoéw
NGFW. Administrator musi mie¢ mozliwos¢ okreslenia daty automatycznej aktualizacji
oprogramowania dla wybranych zarzadzanych systemdéw NGFW.

System centralnego zarzadzania musi oferowaé mozliwos¢ aktualizacji baz sygnatur
na zarzadzanych systemach NGFW (zarzadzane systemy NGFW nie muszg miec
dostepu do sieci Internet w celu aktualizacji swoich baz sygnatur).

System centralnego zarzgdzania musi umozliwiaé podglad licencji (wraz z terminem
ich waznosci) na zarzagdzanych systemach bezpieczenstwa NGFW.

System centralnego zarzadzania musi umozliwia¢ zdalne wykonywanie skryptéw
na zarzadzanych systemach bezpieczenstwa. W skryptach powinna by¢ mozliwosé
wykorzystania zmiennych, ktérych wartosci przypisywane sg niezaleznie dla kazdego
zarzadzanego systemu bezpieczeristwa NGFW.

System centralnego zarzgdzania musi umozliwia¢ monitoring zarzgdzanych systemoéw
NGFW w zakresie m.in. aktualnych tablic routingu, funkcjonalnosci DHCP server,
SD-WAN (opédznienie, jitter, straty pakietéw), statusu tuneli VPN IPSec.

27




Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez g@‘l‘g
- Polska Unie Europejska qr.%mé%

System centralnego zarzadzania musi zawiera¢ informacje, kiedy po raz pierwszy
i kiedy po raz ostatni ruch przetwarzany przez zarzadzane systemy NGFW trafit
w poszczegdlne reguty polityki firewall.

System centralnego zarzadzania musi umozliwia¢ zarzadzanie systemami NGFW
znajdujgcymi sie za NAT.

System centralnego zarzadzania musi umozliwia¢ uruchamianie systeméw NGFW
w trybie ZTP (Zero Touch Provisioning).

System musi optymalizowa¢ proces konfiguracji struktur VPN typu hub-and-spoke
oraz full-mesh poprzez obiekty typu community/topologie VPN, umozliwiajgce proste
dodawanie zarzgdzanych urzadzen w celu dofaczenia ich do danej topologii VPN.
System zarzgdzania musi mie¢ mozliwos¢ pracy w trybie klastra niezawodnosciowego,
ztozonego przynajmniej z dwdch elementéw. Konfiguracja zarzadzanych urzadzen
musi byé automatycznie synchronizowana pomiedzy wszystkimi elementami tego
klastra.

System centralnego zarzadzania musi mie¢ mozliwos¢ podziatu na wirtualne systemy
zarzadzania (konteksty), ktore bedg posiadaty odrebne definicje obiektow. Musi
istnie¢ mozliwos¢ przypisywania administratorom praw dostepu do wybranych
wirtualnych systemdéw zarzadzania.

System centralnego zarzadzania musi umozliwiaé prace wielu administratorow
jednoczesnie System musi mie¢ mozliwos¢ blokady kontekstu (domeny
administracyjnej), aby rdézni administratorzy nie mogli wykonywa¢ w tym samym
czasie zmian w tym samym kontekscie. Administrator musi mieé takze mozliwosc
blokady tylko wybranej polityki firewall w obrebie catego kontekstu.

W przypadku pracy w trybie z kontekstami (domenami administracyjnymi) musi
istnie¢ mozliwos¢ definiowania globalnych obiektéw (np. adreséw IP, portéw
TCP/UDP, profili bezpieczenstwa), ktére bedg dostepne w wybranych kontekstach
i gotowe do uzycia np. w politykach firewall.

System musi pozwala¢ na witgczanie lub wytgczanie widocznosci w GUI systemu
centralnego zarzgdzania wybranych elementéw konfiguracji zarzgdzanych urzadzen.
System musi pozwalaé na tatwg zamiane zarzadzanego urzadzenia NGFW, ktére ulegto
awarii, na nowe urzgdzenie tego samego modelu bez koniecznosci ponownego
wykonywania jego petnej konfiguracji czy recznego przenoszenia konfiguracji.

Zarzadzanie °
w trybie pracy
lokalnej

System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH.

Proces uwierzytelniania administratoréw musi byc¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, TACACS+, PKI.

System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig
okreslenia praw dostepu do wybranych elementéw zarzadzania oraz wybrania
zarzadzanych systemoéw dostepnych dla tego administratora.

Komunikacja pomiedzy systemem centralnego zarzgdzania a zarzgdzanymi systemami
NGFW musi odbywac sie w sposob szyfrowany.

System musi posiada¢ API, ktore umozliwia zaréwno zarzadzenie urzgdzeniami
podtgczonymi do systemu jak i samym systemem centralnego zarzadzania.
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Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres
co najmniej 48 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne.

Serwis gwarancyjny Swiadczony przez 8 godzin na dobe przez 5 dni w tygodniu
od poniedziatku do pigtku. Przyjmowanie zgtoszenn serwisowych od Zamawiajgcego
odbywac sie powinno przez telefon (przez 8 godzin dziennie w przedziale godzinowym
od 7:00 do 17:00), fax, e-mail lub www (przez catg dobe). Wykonawca przekaze
Zamawiajgcemu dane kontaktowe do punktu przyjmowania zgtoszenn serwisowych
w Polsce. Przyjmowanie zgtoszen odbywac sie musi w jezyku polskim.

Certyfikaty
i dokumenty

Poszczegdlne elementy oferowanego systemu bezpieczedstwa powinny posiadaé

nastepujace certyfikaty /dokumenty:

e Deklaracja zgodnosci UE lub réwnowazna dla oferowanego urzadzenia.

e Dokument (karta katalogowa, o$wiadczenie producenta lub autoryzowanego
przedstawiciela producenta) potwierdzajgcy zaoferowane parametry w zakresie
wskazanym w punktach od 3 do 4.

2.8. Centralny system stuzagcy do monitorowania bezpieczenstwa w systemach
informatycznych (SIEM ang. Security Information and Event Managment) — 1 sztuka /

licencja

Wymagania Ogdlne

1).

2).

Dostarczone platformy sprzetowe: Dostawca zapewni niezbedne platformy sprzetowe
z odpowiednio zabezpieczonym systemem operacyjnym, lub wykorzysta serwer dostarczony
zgodnie z punktem 2.1 niniejszego opracowania.

Architektura: System bedzie dziatat w architekturze klient-serwer, z agentami zbierajgcymi dane
z urzadzen i przesytajacymi je do centralnego serwera (menadzera) do analizy i zarzagdzania.

. Uruchomienie i konfiguracja: Dostawca jest zobowigzany do uruchomienia systemu SIEM

w srodowisku Zamawiajgcego oraz przeprowadzenia petnej konfiguracji systemu, zapewniajgc jego
poprawne dziatanie zgodnie z niniejszg specyfikacja.

. Zaoferowany przez Wykonawce system ma charakteryzowaé sie nastepujgcymi minimalnymi

cechami / funkcjami a jego gtdwnym zadaniem jest:

e umozliwia¢ zbieranie i monitorowanie w czasie rzeczywistym zdarzen bezpieczenstwa, takich
jak nieautoryzowane logowania, zmiany plikdw, ataki sieciowe i inne niebezpieczne
zachowania,

e pomagaé w zarzadzaniu zgodnoscig z réznymi regulacjami i standardami, takimi jak GDPR,
HIPAA, PCI DSS i innymi,

e wspieraé¢ analize zgodnie z MITRE ATT&CK,

e umozliwia¢ skalowania rozwigzania, w przypadku potrzeby rozbudowy rozwigzania,

e dziata¢ na zasadzie architektury klient-serwer, gdzie agenty zainstalowane na chronionych
urzadzeniach przesytajg dane do centralnego serwera (menadzera), ktory przeprowadza
analize i zarzadzanie zdarzeniami,

o wspieraé¢ mozliwos¢ wykonywania programowalnych akcji "Active response”,

e wspieraé¢ mozliwosé pracy bez-agentowej,

o wspieraé¢ mozliwos¢ zbierania logéw przy uzyciu protokotu syslog,
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posiadac agenta na systemy Windows, Linux i MacQOS,

oferowac interaktywny interfejs, dziatajgcy z przegladarki bez potrzeby instalacji dodatkowego
oprogramowania, pozwalajgcy na tatwe przegladanie i analizowanie danych zebranych
przez system, oraz definiowanie wtasnych widokdw,

wbudowane reguty analizy,

posiada¢ funkcjonalnosé FIM, rootkit detection,

posiada¢ wsparcie dla "Security Configuration Assessment"”, z dynamicznie generowanym
raportem,

posiada¢ modut do sprawdzania podatnosci zainstalowanego oprogramowania oparty o bazy
NVD, dla systeméw Windows, Linux,

posiadac RESTful API,

posiada¢ mozliwos$¢ integracji z innymi rozwigzaniami np. Virus Total,

posiada¢ mozliwo$¢ wykonywania aktualizacji Offline,

umozliwia¢ konfiguracje alertow i powiadomien, ktére moga by¢ wysytane za pomoca réznych
kanatow, takich jak e-mail, Slack czy Webhook-i,

umozliwia¢ zbieranie i analize logéw (poprzez wbudowane dashboard-y) z Office 365,
wspiera¢ monitorowanie i zabezpieczanie srodowisk chmurowych, takich jak AWS, Azure
i GCP, czy sSrodowisk opartych o Docker-a,

system ma nie mie¢ ograniczen licencyjnych co do ilosci zbieranych danych.

5). Uwagi dodatkowe:

System SIEM powinien by¢ fatwy w konfiguracji i obstudze, z intuicyjnym interfejsem
uzytkownika.

Dostawca powinien zapewnic¢ wsparcie techniczne i szkolenia dla uzytkownikéw.

System powinien by¢ regularnie aktualizowany, aby zapewni¢ ochrone przed najnowszymi
zagrozeniami.

2.9. Audyt bezpieczeristwa systemoéw IT

Przedmiotem zamodwienia jest przeprowadzenie audytu bezpieczenstwa, ktérego celem

jest wykazanie podniesienia poziomu bezpieczenstwa teleinformatycznego po zrealizowaniu czynnosci
w odniesieniu do stanu na dzien przeprowadzenia badania poziomu dojrzatosci cyberbezpieczeristwa
i oceny podniesienia poziomu bezpieczenstwa teleinformatycznego. Audytu (raport) musi obejmowac
realizacje obowigzkdw, jakich od jednostki samorzadu terytorialnego wymaga prawodawca.

Ustuga oferowana przez Wykonawce musi obejmowac:

2.9.1. Audyt zerowy zgodnosci z KRI

— Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC):

wyznaczenie osoby do kontaktu — Art. 21 KSC

przekazanie danych osoby wyznaczonej — Art. 22 pkt 5) KSC
zapewnienie zarzgdzania incydentem — Art. 22 pkt 1) KSC
zgtaszanie incydentu — Art. 22 pkt 2) Art. 23 KSC
zapewnienie obstugi incydentu — Art. 22 pkt 3) KSC
zapewnienie dostepu do wiedzy — Art. 22 pkt 4) KSC
opracowanie, ustanowienie i wdrozenie SZBI — Par. 20 KRl
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e monitorowanie i przeglad SZBI — Par. 20 KRl

e doskonalenie SZBI - Par. 20 KRI

e aktualizowanie regulacji wewnetrznych — Par. 20 pkt 1) KR

e inwentaryzacja sprzetu i oprogramowania — Par. 20 pkt 2) KRI

e przeprowadzanie okresowych analiz ryzyka — Par. 20 pkt 3) KRI

postepowanie z ryzykiem — Par. 20 pkt 3) KRl

zarzadzanie uprawnieniami— Par. 20 pkt 4), 5) KRI

e szkolenia i uswiadamianie — Par. 20 pkt 6) KR

e monitorowanie dostepu do informacji — Par. 20 pkt 7) a), b) KRI

e monitorowanie nieautoryzowanych zmian — Par. 20 pkt 7) b) KRI

e zabezpieczenie nieautoryzowanego dostepu — Par. 20 pkt 7) c) KRl

e ustanowienie zasad bezpiecznej pracy mobilnej — Par. 20 pkt 8) KRI

e zabezpieczenie informacji przed nieuprawnionym ujawnieniem — Par. 20 pkt 9) KR

e zabezpieczenie informacji przed nieuprawniong modyfikacjg — Par. 20 pkt 9) KRI

e zabezpieczenie informacji przed nieuprawnionym usunieciem lub zniszczeniem — Par. 20 pkt
9) KRI

e zawieranie w umowach serwisowych zapisow o bezpieczenstwie — Par. 20 pkt 10) KR

e ustalenie zasad postepowania z informacjami w celu minimalizacji kradziezy informacji
i Srodkow przetwarzania — Par. 20 pkt 11) KRl

e aktualizowanie oprogramowania — Par. 20 pkt 12) a) KRI

e minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — Par. 20 pkt 12) b) KRl

e ochrona systemu przed btedami — Par. 20 pkt 12) c) KR

e stosowanie mechanizmdw kryptograficznych w systemach — Par. 20 pkt 12) d) KRI

zapewnienie bezpieczenstwa plikdw systemowych — Par. 20 pkt 12) e) KRl

zarzadzanie podatnosciami systemow — Par. 20 pkt 12) f), g) KRl

kontrola zgodnosci systemdw z regulacjami — Par. 20 pkt 12) h) KRI

e zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok — Par. 20 pkt 14) KRI.

[ ]
[ ]
— Opracowanie raportu z audytu.

2.9.2. Wdrozenie SZBI

Wdrozenie warsztatowe Systemu Zarzadzania Bezpieczenstwem Informacji, ktére bedzie
polegato na zapewnieniu zgodnosci z wymaganiami KRl zgodnie z powyzszymi punktami
oraz sposobem dziatania jednostki. Wdrozenie ma obejmowac procesy, procedury, dokumenty. Musi
zostaé przeprowadzane na podstawie wynikéw z audytu zerowego zgodnosci z KRI, ktory okresli
aktualny stan zgodnosci oraz wskaze punkty do doskonalenia. Wdrozenie opiera sie na: KRI, UoKSC,
1SO27001, 1S022301.

Wynikiem wdrozenia jest wprowadzony System Zarzgdzania Bezpieczernstwem Informacji,
ktéry bedzie wykorzystywany w jednostce oraz pozwoli zapewni¢ zgodnos$¢ podczas audytu
koncowego.

2.9.3. Audyt koncowy zgodnosci z KRI/ISO 27001

1. Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / normy ISO 27001

2. Opracowanie raportu z audytu

3. Uzupetnienie zatacznika nr 6 — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach samorzadu
terytorialnego.

31



Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez Iﬂ_‘%@}‘g cEN
- Polska Unie Europejska qr.%mé%

Wymagania dla jednostki przeprowadzajgcej audyt:

Certyfikaty (co najmniej 2 audytoréw posiadajacych, kazdy z nich, co najmniej jeden z certyfikatow):
Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(t.j. Dz. U. 2 2022 r. poz. 1854), w zakresie certyfikacji oséb;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtosciag dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami w/w ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;
Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

PRZYGOTOWANIE DOKUMENTACJI POWYKONAWCZE)

Wykonawca powinien przygotowac¢ dokumentacje powykonawczg w formie papierowej
i elektronicznej, ktéra powinna zawieraé:

Lp. Nazwa Wymaganie
Szczegbtowe schematy sieci logicznej i fizycznej, przedstawiajgce topologie sieci,
rozmieszczenie urzadzen, potgczenia kablowe.
1 | Schematy sieci: | Dokumentacja zdjeciowa zainstalowanego sprzetu w poszczegdlnych lokalizacjach,
wraz z zestawieniem nazwy, modelu i numerdw seryjnych zainstalowanych urzadzen
w kazdej lokalizacji, zebrane w tabele.
Konfiguracja . . . . . . .
5> | serweréw Dokumentacja konfiguracji serwerdéw (hypervisor, system operacyjny, role serwerdw,
) aplikacje zainstalowane), hasta dostepowe.
hypervisora:
3 Parametry Specyfikacja techniczna wszystkich urzagdzen sieciowych i serweréw producent, model,
sprzetu parametry techniczne).
4 | Licencje Informacje o licencjach na oprogramowanie i wsparcie serwisowe uzyte w projekcie.
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