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BIT.271.1.7.2025 Zatgcznik nr 10 do SWZ

Wykaz oferowanych urzgdzen
Zakup sprzetu informatycznego i urzgdzen bezpieczenstwa wraz z licencjami, dostawa

i montazem, w ramach projektu ,,Cyberbezpieczny Urzad”

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG)
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)

1. Typ Podaj, czy serwer jest typu Rack i czy spetnia wymagania dotyczace zabudowy w szafie RACK.

5 Pivta eléwna Podaj, czy ptyta gtéwna pozwala na instalacje co najmniej jednego fizycznego procesora i czy ma minimum 6
' viag slotéw na pamiec. Czy obstuguje wymagane zabezpieczenia pamieci (ECC, SDDC, Memory Mirroring, SBEC)?

3 Procesor Podaj model procesora, liczbe rdzeni, wynik w tescie SPECint_rate_base2017 oraz potwierdzenie, ze procesor jest
' zgodny z wymaganiami Zamawiajgcego.

4, Pamiec¢ operacyjna Podaj ilo$¢ pamieci RAM (w GB) oraz typ modutéw (dwu- lub czterobankowe).

c Sloty PCI Podaj liczbe i typ slotéw PCle (w tym liczbe slotéw x16 generacji 5), liczbe portéw USB (w tym liczbe portéw 3.0),
| Express/Porty liczbe portéw RS-232 oraz obecnos¢ portu video.

6 Wewnetrzna Pamiec Podaj liczbe i pojemnos¢ zainstalowanych dyskdw NVMe (w TB), liczbe i pojemnos¢ dyskow bootowalnych

masowa

(w GB), oraz informacje o konfiguracji RAID.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
7. Kontroler Dyskéw Podaj, czy zainstalowano sprzetowy kontroler dyskowy i czy obstuguje konfiguracje RAID 5.
8. Grafika Podaj, czy karta graficzna jest zintegrowana i czy obstuguje rozdzielczosé minimum 1280x1024 pikseli.

Podaj liczbe i przepustowos¢ interfejsow sieciowych (w Gb/s), oraz informacje o obecnosci dwuportowej kart
9. Interfejsy sieciowe o ) . & ! brzep ) veh ( /5) I8 P ) y

sieciowej 10Gb/s.

Podaj, czy obudowa jest typu Rack, jej wysokos¢ (w U), oraz czy zawiera komplet szyn montazowych i organizator
10. Obudowa .

kabli.

Podaj moc zainstalowanych zasilaczy (w W), czy pracujg w trybie redundancji Hot-Plug, oraz liczbe wentylatorow
11. Zasilacze i Wentylatory .. ) Y v ) czyp 1 y ) 8 € y

i ich tryb pracy.
12 Bezpieczenstwo i Podaj, czy obecny jest panel informacyjny na froncie obudowy, oznaczenie fabryczne, modut TPM, czujnik otwarcia

' system diagnostyczny obudowy.
. Podaj, czy karta zarzadzajaca jest niezalezna od systemu operacyjnego, jakie protokoty obstuguje (IPMI 2.0, SNMP,

13. Karta zarzadzajaca

VLAN tagging), oraz jakie ma dodatkowe funkcje (np. wirtualna konsola, integracja z Active Directory).
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
14 Certyfikaty i Podaj, czy posiadasz certyfikat PN-EN ISO 9001 lub réwnowazny, deklaracje zgodnosci UE lub réwnowazng,
' dokumenty oraz wyniki testu procesora.
Podaj, czy dostarczana jest dokumentacja w jezyku polskim lub angielskim, oraz czy dostepny jest nosnik
15. Dokumentacja ) czy z J ! jawezyku p 'm i 8 ! zezy Py I

ze sterownikami lub link do strony producenta.

Podaj czas trwania gwarancji (w latach), czas reakcji na zgtoszenie (w godzinach), oraz dostepnos¢ wsparcia

16. Warunki gwarancji
8 ) technicznego (w godzinach i dniach).

2. Przetgcznik sieciowy 24 Porty SFP — 2 sztuki

L Nazwa Oferowane parametry (podpowiedzi dla oferenta)
P- komponentu P ¥ \podp
Parametr Podaj wymiary urzadzenia (szerokos$¢, wysokos$¢ w jednostkach U), czy jest zgodne z montazem w szafie rack 19",
1. fizyczne y czy posiada zasilanie redundantne 230V, maksymalny pobdér mocy (w W), oraz sredni czas bezawaryjnej pracy MTBF
(w latach).
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Nazwa
Lp. Oferowane parametry (podpowiedzi dla oferenta
P komponentu P Y (podp )
5 Interfejsy Podaj liczbe portow GE RJ45 SFP (w tym typ wktadek, np. 1GE SFP+ long range), liczbe portéw 10GE SFP+ (w tym typ
' sieciowe wktadek, np. 10GE SFP+ short range).
Podaj, czy dostepny jest dedykowany interfejs do zarzadzania, port konsoli szeregowej, czy obstuguje zarzadzanie
3 7arzadzanie przez SSH i graficzny interfejs webowy. Czy istnieje mozliwos¢ zarzadzania przez kontroler przetacznikéw, automatycznej
' 2 konfiguracji Spanning Tree, tagowania 802.1q, aktualizacji oprogramowania, oraz sprawdzenia informacji o urzgdzeniach
na wybranym porcie?
4 Parametry Podaj przepustowosc¢ urzadzenia (w Gbps), liczbe pakietow na sekunde (Mpps), maksymalng liczbe adresow MAC,
' wydajnosciowe opdznienie (w mikrosekundach), rozmiar bufora pakietéw (w MB), rozmiar pamieci DRAM (w GB) i FLASH (w MB).
Podaj, czy obstuguje automatyczng negocjacje predkosci i duplexu, protokoty Spanning Tree (802.1d, 802.1w, 802.15s),
Wymagane agregacje portow (802.3ad), liczbe obstugiwanych VLANOw (802.1Q), routing statyczny i dynamiczny (OSPFv2, RIPv2),
5. fquc'eg funkcje DHCP Relay, DHCP Snooping, Dynamic ARP Inspection, IGMP Snooping, port-mirroring, sFlow, listy kontrolne
) ACL, MCLAG, kontrole dostepu 802.1x, zarzgdzanie Telnet/SSH, HTTP/HTTPS, SNTP, LLDP, SNMP, integracje z NGFW,
Captive Portal, biate i czarne listy MAC, stateful firewall, routing statyczny i dynamiczny (co najmniej OSPF).
6 Gwarancja oraz Podaj czas trwania gwarancji (w latach), czas trwania wsparcia serwisowego (w latach), oraz czy serwis jest realizowany

wsparcie

na terenie Polski.
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Nazwa
Lp. Oferowane parametry (podpowiedzi dla oferenta)
komponentu
7 Dodatkowe Podaj, czy dostawca posiada dokument potwierdzajgcy zgodnosé z przepisami dotyczgcymi produktéw podwédjnego
' wymagania zastosowania, oraz czy posiada certyfikowany system zarzgdzania jakoscia.

3. Urzadzenie bezpieczenstwa sieciowego — 2 sztuki potgczone w klaster

Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
1. Typ Podaj, czy urzadzenie jest typu Firewall i czy jest przeznaczone do zabudowy w szafie RACK.
Redundancja, . . . . . . . . o
5 monitoring i Podaj, czy urzadzenie obstuguje tryby pracy Active-Active lub Active-Passive, synchronizacje sesji firewall,
' g . monitoring sprzetu, oprogramowania i tgczy sieciowych, oraz monitorowanie stanu pofaczen VPN.
wykrywanie awarii
3 Interfeis Podaj liczbe portéw Gigabit Ethernet RJ-45, gniazd SFP 1 Gbps, gniazd SFP+ 10 Gbps, obecnos$é portu konsoli
| 1Y szeregowej oraz gniazda USB.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Podaj liczbe obstugiwanych jednoczesnych potaczen (w milionach), liczbe nowych potfaczen na sekunde
Parametr (w tysiagcach), przepustowos¢ Stateful Firewall (w Gbps), przepustowos¢ Firewall z wtgczong funkcjg Kontroli
4, . ,y. Aplikacji (w Gbps), wydajnosc¢ szyfrowania IPSec VPN (w Gbps), wydajnos¢ skanowania ruchu dla IPS (w Gbps),
wydajnosciowe o, ) . o . .
wydajnosé skanowania ruchu z wtgczonymi funkcjami IPS, Application Control, Antywirus (w Gbps),
oraz wydajnos¢ inspekcji komunikacji szyfrowanej SSL dla ruchu http (w Gbps).
Podaj, czy urzadzenie obstuguje kontrole dostepu, kontrole aplikacji, szyfrowanie IPSec VPN i SSL VPN, ochrone
Funkcie svstemu przed malware, ochrone przed atakami (IPS), kontrole stron WWW, kontrole zawartosci poczty (Antyspam),
5. bez iéczeyﬁstwa zarzadzanie pasmem (QoS, Traffic shaping), mechanizmy DLP, uwierzytelnianie dwusktadnikowe, analize ruchu
P szyfrowanego SSL, lokalny serwer DNS z obstugg DoT i DoH,
oraz filtrowanie zapytan DNS.
Podaj, czy polityka Firewall uwzglednia adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje, reakcje
6 Politvki - Firewall zabezpieczen, rejestrowanie zdarzen, translacje adreséw NAT, translacje PAT, dedykowany ALG
| y dla protokotu SIP, tworzenie stref bezpieczenstwa, integracje z rozwigzaniami SDN (AWS, Azure, GCP, OpenStack,
VMware NSX).
Podaj, czy urzadzenie obstuguje konfiguracje potgczen IPSec VPN i SSL VPN, wsparcie dla IKE v1 i v2, szyfrowanie
2 Potaczenia VPN AES 128/256 bitow, obstuge protokotu Diffie-Hellman grup 19 i 20, topologie Hub and Spoke

oraz Mesh, tworzenie potgczen Site-to-Site i Client-to-Site, monitorowanie tuneli VPN, mechanizmy IPSec NAT
Traversal, DPD, Xauth, oraz funkcje ,,Split tunneling” dla potgczen Client-to-Site.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Routing i obstuga Podaj, czy urzadzenie obstuguje routing statyczny, Policy Based Routing, dynamiczny routing (RIPv2, OSPF, BGP,
8. potaczern WAN oraz PIM), rGwnowazenie obcigzenia tgczy WAN, reguty SD-WAN, zarzadzanie pasmem (maksymalna, gwarantowana
zarzadzanie pasmem ilo$¢ pasma, oznaczanie DSCP, priorytet ruchu), oraz zarzagdzanie pasmem dla wybranych kategorii URL.
Podaj, czy urzadzenie obstuguje analize sygnaturowg i analize anomalii w protokotach sieciowych, ochrone przed
atakami na aplikacje na niestandardowych portach, automatyczne aktualizacje bazy sygnatur, definiowanie
L. wyjatkéw i witasnych sygnatur, wykrywanie anomalii protokotéw i ruchu sieciowego, ochrone przed atakami DoS i
9. O.chrona.przed atakami| DDoS, ochrone dla aplikacji Web’owych, wykrywanie i blokowanie komunikacji C&C
wirusami o . . . . .
do sieci botnet, skanowanie ruchu w obu kierunkach dla protokotéw na niestandardowych portach, skanowanie
archiwow (zip, RAR), sygnatury do ochrony urzgdzen mobilnych (co najmniej dla systemu Android), usuwanie
aktywnej zawartosci plikéw PDF i Microsoft Office, oraz wykorzystanie silnika Al.
Podaj, czy urzadzenie obstuguje kontrole ruchu na podstawie gtebokiej analizy pakietéw, kontrole aplikacji
chmurowych (Facebook, Google Docs, Dropbox), baze kategorii aplikacji (proxy, P2P), definiowanie wyjgtkdéw
i wtasnych sygnatur, baze adreséw URL (40 miliondw), kategorie istotne z punktu widzenia bezpieczenstwa
10. Kontrola aplikacji i www (malware, phishing, spam, Dynamic DNS, proxy), kategorie stron zabronionych (Hazard), nadpisywanie kategorii i

tworzenie wyjatkdw (biate/czarne listy dla adreséw URL), funkcje Safe Search, definiowanie komunikatow
dla uzytkownikdw, oraz okreslanie kategorii url lub wskazanych url dla ktérych system nie bedzie dokonywat
inspekcji szyfrowanej komunikacji.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Uwierzvtelnianie Podaj, czy urzadzenie obstuguje uwierzytelnianie za pomocg haset statycznych, LDAP, haset dynamicznych
11. ) y o (RADIUS, RSA SecurlID), uwierzytelnianie dwusktadnikowe, integracje z Active Directory, RADIUS lub API,
uzytkownikow . -
oraz uwierzytelnianie SAML dla ruchu HTTP.
Podaj, czy urzadzenie obstuguje zarzadzanie lokalne (HTTPS, SSH), centralne zarzadzanie i monitorowanie,
12 7arzadzanie szyfrowang komunikacje, uwierzytelnianie dwusktadnikowe, wspétprace z rozwigzaniami monitorowania (SNMP,
' 2 netflow, sflow), zarzadzanie przez API, wbudowane narzedzia diagnostyczne (ping, traceroute, podglad pakietow,
monitorowanie procesowania sesji i stanu sesji firewall).
Podaj, czy dostarczony jest komercyjny system logowania i raportowania, przekazywanie danych o ruchu,
13. Logowanie aktywnosci administratoréw, zuzyciu zasobdw i stanie pracy systemu, oraz mozliwosé wysytania logéw
do wielu serweréw logowania i serwera SYSLOG.
14 Gwarancja, serwis i Podaj, czy dostarczone sg licencje na aktualne bazy funkcji ochronnych, serwis gwarancyjny na okres
' licencje co najmniej 48 miesiecy, oraz dostep do aktualizacji oprogramowania i wsparcie techniczne.
Podaj, czy poszczegdlne elementy systemu bezpieczenstwa posiadajg certyfikacje ICSA lub EAL4 dla funkcji
15. Certyfikaty i dokumenty I, ¥ P 8 y sy P P 13 y ) )

Firewall, deklaracje zgodnosci UE lub réwnowazng, oraz dokumenty potwierdzajgce zaoferowane parametry.
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4. Urzadzenie bezpieczenstwa sieciowego — 18 sztuk

Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
1 T Podaj, czy urzadzenie jest typu Firewall i czy jest przeznaczone do zabudowy w szafie RACK w kazdej
' P z 18 lokalizacji.
Redundancja, . . . . . . . . i
5 monitoring i Podaj, czy urzadzenie obstuguje tryby pracy Active-Active lub Active-Passive, synchronizacje sesji firewall,
' . . monitoring sprzetu, oprogramowania i tgczy sieciowych, oraz monitorowanie stanu potgczen VPN.
wykrywanie awarii
3 Interfeis Podaj liczbe portéw Gigabit Ethernet RJ-45, portéw SFP 1 Gbps, obecnos¢ portu konsoli szeregowej
' 1Y oraz gniazda USB.
Podaj liczbe obstugiwanych jednoczesnych potgczen (w milionach), liczbe nowych potaczen na sekunde
Parametr (w tysigcach), przepustowos¢ Stateful Firewall (w Gbps), przepustowos¢ Firewall z wtgczong funkcjg Kontroli
4. w da'nos'»(l:iowe Aplikacji (w Gbps), wydajnos¢ szyfrowania IPSec VPN (w Gbps), wydajno$¢ skanowania ruchu dla IPS
yeal (w Gbps), wydajnosc¢ skanowania ruchu z wtgczonymi funkcjami IPS, Application Control, Antywirus
(w Gbps), oraz wydajnos¢ inspekcji komunikacji szyfrowanej SSL dla ruchu http (w Gbps).
5 Funk.cje systemu Podaj, czy urzadzenie obstuguje kontrole dostepu, kontrole aplikacji, szyfrowanie IPSec VPN i SSL VPN,
bezpieczenstwa ochrone przed malware, ochrone przed atakami (IPS), kontrole stron WWW, kontrole zawartosci poczty

10



Fundusze Europejskie
na Rozwéj Cyfrowy

)

Hﬁg&
TR

g

Rzeczpospolita Dofinansowane przez 2 3] Uf
_ Polska Unie Europejska 1:??

Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
(Antyspam), zarzadzanie pasmem (QoS, Traffic shaping), mechanizmy DLP, uwierzytelnianie dwuskfadnikowe,
analize ruchu szyfrowanego SSL.
Podaj, czy polityka Firewall uwzglednia adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje, reakcje
6. Polityki - Firewall zabezpieczen, rejestrowanie zdarzen, translacje adreséw NAT, translacje PAT, dedykowany ALG dla protokotu
SIP, tworzenie stref bezpieczenstwa (np. DMZ, LAN, WAN).
Podaj, czy urzadzenie obstuguje konfiguracje potgczen IPSec VPN i SSL VPN, wsparcie dla IKE v1iv2,
7 Pofaczenia VPN szyfrowanie AES 128/256 bitdéw, obstuge protokotu Diffie-Hellman grup 19 i 20, topologie Hub and Spoke
) 2 oraz Mesh, tworzenie potgczen Site-to-Site i Client-to-Site, monitorowanie tuneli VPN, mechanizmy IPSec NAT
Traversal, DPD, Xauth, oraz funkcje ,,Split tunneling” dla potgczen Client-to-Site.
Routing i obstuga . . . . . . . .
, Podaj, czy urzadzenie obstuguje routing statyczny, Policy Based Routing, dynamiczny routing (RIPv2, OSPF,
8. potgczen WAN oraz
) BGP, PIM).
zarzadzanie pasmem
9 Uwierzytelnianie Podaj, czy urzadzenie obstuguje uwierzytelnianie za pomocg haset statycznych, LDAP, haset dynamicznych

uzytkownikow

(RADIUS, RSA SecurlD), uwierzytelnianie dwusktadnikowe, integracje z Active Directory, RADIUS lub API.

11
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Podaj, czy urzadzenie obstuguje zarzgdzanie lokalne (HTTPS, SSH), centralne zarzadzanie i monitorowanie,
10 Zarzadzanie szyfrowang komunikacje, uwierzytelnianie dwuskfadnikowe, wspétprace z rozwigzaniami monitorowania
' 2 (SNMP, netflow, sflow), zarzgdzanie przez APIl, wbudowane narzedzia diagnostyczne (ping, traceroute,
podglad pakietéw, monitorowanie procesowania sesji i stanu sesji firewall).
Podaj, czy dostarczony jest komercyjny system logowania i raportowania, przekazywanie danych o ruchu,
11. Logowanie aktywnosci administratordw, zuzyciu zasobow i stanie pracy systemu, oraz mozliwos¢ wysytania logéw
do wielu serweréw logowania i serwera SYSLOG.
12 Gwarancja, serwis Podaj, czy system jest objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres co najmniej
' i licencje 48 miesiecy, dostep do aktualizacji oprogramowania i wsparcie techniczne.
Podaj, czy poszczegdlne elementy systemu bezpieczenstwa posiadajg certyfikacje ICSA lub EAL4 dla funkcji
13. Certyfikaty i dokumenty I, ¥ P 8 y sy P P 13 y ) )

Firewall, deklaracje zgodnosci UE lub réwnowazng, oraz dokumenty potwierdzajgce zaoferowane parametry.

12
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5. Urzadzenie bezpieczenstwa sieciowego — 4 sztuki

Lp.

Nazwa
komponentu

Oferowane parametry (podpowiedzi dla oferenta)

Typ

Podaj, czy urzadzenie jest typu Firewall i czy jest przeznaczone do zabudowy w szafie RACK w kazdej z 4 lokalizacji.

Ochrona przed
atakami i
wirusami

Podaj, czy urzadzenie obstuguje ochrone IPS opartg na analizie sygnaturowej i anomalii w protokotach sieciowych,
ochrone przed atakami na aplikacje na niestandardowych portach, automatyczne aktualizacje bazy sygnatur,
definiowanie wyjgtkédw i wtasnych sygnatur, wykrywanie anomalii protokotdw i ruchu sieciowego, ochrone przed
atakami DoS i DDoS, ochrone dla aplikacji Web’owych (co najmniej przed CSS, SQL Injection, Trojany, Exploity,
Roboty), kontrolowanie dtugosci nagtéwka, ilosci parametrow URL, Cookies, wykrywanie i blokowanie komunikacji
C&C do sieci botnet, skanowanie ruchu w obu kierunkach dla protokotdw na niestandardowych portach (np. FTP
na porcie 2021), skanowanie archiwdw (zip, RAR), sygnatury do ochrony urzgdzen mobilnych (co najmniej dla
systemu Android), usuwanie aktywnej zawartosci plikéw PDF i Microsoft Office, oraz wykorzystanie silnika Al
wytrenowanego przez laboratoria producenta.

Kontrola aplikacji
i www

Podaj, czy urzadzenie obstuguje kontrole ruchu na podstawie gtebokiej analizy pakietéw, kontrole aplikacji
chmurowych (Facebook, Google Docs, Dropbox), baze kategorii aplikacji (proxy, P2P), definiowanie wyjgtkéw i
wtasnych sygnatur, baze adreséw URL (40 milionéw), kategorie istotne z punktu widzenia bezpieczeristwa (malware,
phishing, spam, Dynamic DNS, proxy), kategorie stron zabronionych (Hazard), nadpisywanie kategorii i tworzenie
wyjatkéw (biate/czarne listy dla adreséw URL), funkcje Safe Search, definiowanie komunikatéw dla uzytkownikow,
oraz okreslanie kategorii url lub wskazanych url dla ktérych system nie bedzie dokonywat inspekcji szyfrowanej
komunikacji.

13
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Nazwa
Lp. Oferowane parametry (podpowiedzi dla oferenta)
komponentu
Gwarancia Podaj, czy dostarczone sg licencje na aktualne bazy funkcji ochronnych, serwis gwarancyjny na okres co najmniej
4, . J b 48 miesiecy, dostep do aktualizacji oprogramowania i wsparcie techniczne, oraz czy serwis jest Swiadczony
serwis i licencje . . .
przez 8 godzin na dobe przez 5 dni w tygodniu.
c Certyfikaty i Podaj, czy poszczegdlne elementy systemu bezpieczenstwa posiadajg certyfikacje ICSA lub EAL4 dla funkcji Firewall,
' dokumenty deklaracje zgodnosci UE lub réwnowazng, oraz dokumenty potwierdzajgce zaoferowane parametry.

6. Urzadzenie stuzace do kompleksowej analizy i raportowania oraz zarzadzania dziennikami zabezpieczen —
1 sztuka

Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)

Podaj, czy urzadzenie jest przeznaczone do zabudowy w szafie RACK w lokalizacji Urzedu Miasta Zywiec, Rynek

1. T
s 2. Czy dopuszcza sie montaz na specjalnej pétce RACK i czy dostawa potki jest czescig oferty.

Podaj, czy urzadzenie jest przeznaczone do analizy zdarzen w sieci obejmujacej 22 lokalizacje wyniesione

2. Przeznaczenie .
oraz lokalizacje gtdwng UM Zywiec (Rynek 2).
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
3 Interfejsy, pamiec Podaj liczbe portéow Gigabit Ethernet RJ-45 (minimum 2), pojemnos¢ przestrzeni dyskowej (minimum 4 TB)
' masowa oraz czy zaimplementowano mechanizm zabezpieczajacy przed utratg danych w przypadku awarii nosnika.
4 Parametry Podaj, czy system jest w stanie przyjmowac¢ minimum 25 GB logdéw na dzien, analizowaé¢ minimum 500 logow
' wydajnosciowe na sekunde, oraz czy umozliwia kolekcjonowanie logéw z co najmniej 50 systemdw.
Podaj, czy system oferuje podglad logowanych zdarzen w czasie rzeczywistym, przegladanie logéw
historycznych z funkcja filtrowania, dostosowywanie widoku logéw (dodawanie, usuwanie, zmiana kolejnosci
kolumn), predefiniowane lub konfigurowalne raporty graficzne lub tekstowe (np. lista najczesciej wykrywanych
Wymagania dla atakow, najbardziej aktywnych uzytkownikéw/zrédet ruchu, najczesciej wykorzystywanych aplikacji, najczesciej
5. centralnego systemu odwiedzanych stron www, krajow, do ktdrych nawigzywane sg potaczenia, najczesciej wykorzystywanych polityk
logowania Firewall, realizowanych potaczen IPSec i SSL VPN, najczesciej wystepujgcych zdarzen systemowych), przesytanie
kopii logéw za pomocg Syslog i/lub CEF z mechanizmami filtrowania, komunikacje z wykorzystaniem portéw
UDP/514 oraz TCP/514, eksport logdw do zewnetrznego systemu za pomocg SFTP i/lub SCP, prezentacje
informacji o wykorzystanej przestrzeni dyskowej na przechowywanie logow.
Wymagania dla Podaj, czy system umozliwia generowanie raportow w formatach HTML, PDF, CSV, posiada predefiniowane
6. centralnego systemu zestawy raportéw z mozliwoscig modyfikacji parametréw, funkcje definiowania wtasnych raportéw, mozliwos¢

raportowania

spolszczenia raportdéw, generowanie raportéw cyklicznie lub na zgdanie z automatycznym przesytaniem
wynikow na okreslony adres email lub serwer za pomocg FTP/SCP, filtrowanie danych w raportach
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Lp.

Nazwa komponentu

Oferowane parametry (podpowiedzi dla oferenta)

(np. ograniczenie zakresu raportu do danych z wybranych urzadzen i adresacji IP), oraz automatyczne usuwanie
raportéw po okreslonym czasie.

Wymagania dla
centralnego systemu
korelacji zdarzen

Podaj, czy system umozliwia korelowanie logdw z okresleniem urzgdzen, tworzenie wtasnych regut korelowania,
konfiguracje powiadomien (e-mail, SNMP, API http) z dodatkowymi informacjami o zdarzeniu (np. nazwa
wykrytego zagrozenia), wybdr kategorii zdarzen dla regut korelacyjnych (m.in. Malware/AV, Aplikacje sieciowe,
Email, IPS, Web Filter, Traffic, Systemowe), oraz automatyczne powiadomienie systemu bezpieczenstwa

o wystgpieniu wybranych zdarzen korelacji.

Zarzadzanie

Podaj, czy system umozliwia zarzgdzanie lokalne (HTTPS, SSH) lub za pomocg dedykowanej konsoli zarzgdzania
z wykorzystaniem szyfrowanych protokotéw, proces uwierzytelniania administratoréw (lokalna baza, Radius,
LDAP, Tacacs+, PKI), definiowanie co najmniej 8 administratorow z okresleniem praw dostepu do wybranych
modutéw systemu logowania i raportowania, podziat na wirtualne systemy logowania i raportowania
(konteksty/domeny) z przypisywaniem praw dostepu do wybranych kontekstdw i niezaleznym przydzielaniem
zasobdéw dyskowych oraz okreslaniem maksymalnego czasu przechowywania logow.

Gwarancja, serwis i
licencje

Podaj, czy system jest objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres co najmniej
48 miesiecy, dostep do aktualizacji oprogramowania i wsparcie techniczne, oraz czy serwis jest $wiadczony
przez 8 godzin na dobe przez 5 dni w tygodniu.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
10 Certyfikaty i Podaj, czy poszczegdlne elementy systemu bezpieczenstwa posiadajg deklaracje zgodnosci UE lub réwnowazng,
' dokumenty oraz dokumenty potwierdzajgce zaoferowane parametry.

7. System centralnego zarzadzania systemami bezpieczenstwa NGFW — 1 sztuka

Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Podaj, czy rozwigzanie jest w postaci komercyjnej platformy dziatajgcej w sSrodowisku wirtualnym lub na bazie
1. Typ Linux w $Srodowisku wirtualnym. Czy jest kompatybilne z hypervisorami takimi jak VMware ESX/ESXi, Microsoft
Hyper-V, Citrix XenServer, Open Source Xen, KVM, Proxmox.
5 Przeznaczenie Podaj, czy system jest przeznaczony do centralnego zarzgdzania wszystkimi urzgdzeniami bezpieczeristwa
' sieciowego dostarczonymi w ramach niniejszego postepowania.
Interfejsy wraz z
3 pozostatymi Podaj, czy system obstuguje co najmniej 4 interfejsy sieciowe, 4 vCPU, 8 GB pamieci RAM, oraz czy wspiera
’ wymogami prace w klastrze HA.
technicznymi
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Lp.

Nazwa komponentu

Oferowane parametry (podpowiedzi dla oferenta)

Parametry
wydajnosciowe

Podaj, czy system umozliwia zarzgdzanie co najmniej 24 systemami bezpieczenstwa NGFW.

Wymagania dla
centralnego systemu
zarzadzania

Podaj, czy system posiada mechanizm zarzgdzania zmianami konfiguracji z osobnymi rolami administratoréow
(wykonujacych konfiguracje i zatwierdzajgcych zmiany), mechanizm audytu i poréwnywania konfiguracji,
powiadamianie o oczekujgcych zmianach, petng konfiguracje NGFW, harmonogram implementacji zmian,
przechowywanie i implementacje polityk bezpieczenstwa z dziedziczeniem ustawien, sprawdzanie spdjnosci
polityki firewall, tworzenie dynamicznych obiektow (np. adresdw IP), wyszukiwanie obiektéw i filtrowanie regut
firewall, przypisywanie polityk i profili do wielu systeméw NGFW, tworzenie wspdlnych blokéw polityk firewall,
wersjonowanie konfiguracji, zarzagdzanie wersjami firmware i centralng aktualizacje oprogramowania NGFW,
aktualizacje baz sygnatur bez dostepu do Internetu, podglad licencji i ich waznosci, zdalne wykonywanie
skryptéw z wykorzystaniem zmiennych, monitoring zarzadzanych systeméw NGFW (np. routing, DHCP server,
SD-WAN, status tuneli VPN IPSec), zarzadzanie systemami za NAT, ZTP, optymalizacje konfiguracji VPN, prace

w trybie klastra niezawodnos$ciowego, podziat na wirtualne systemy zarzadzania (konteksty), prace wielu
administratoréow jednoczesnie z blokadg kontekstu i polityk firewall, definiowanie globalnych obiektéw
dostepnych w wybranych kontekstach, wigczanie/wytgczanie widocznosci elementdw konfiguracji w GUI, tatwa
zamiane urzadzenia NGFW na nowe bez koniecznosci ponownej konfiguracji.

Zarzadzanie w trybie
pracy lokalnej

Podaj, czy system umozliwia zarzagdzanie lokalne (HTTPS, SSH), proces uwierzytelniania administratoréw
(lokalna baza, Radius, LDAP, TACACS+, PKI), definiowanie wielu administratorow z okresleniem praw dostepu
i wyborem zarzgdzanych systemdw dostepnych dla nich, szyfrowang komunikacje z zarzagdzanymi systemami
NGFW, oraz posiadanie AP| do zarzadzania zaréwno urzadzeniami jak i systemem centralnego zarzadzania.
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Lp. Nazwa komponentu Oferowane parametry (podpowiedzi dla oferenta)
Gwarancia. serwis | Podaj, czy system jest objety serwisem gwarancyjnym producenta lub Wykonawcy przez okres co najmniej
7. licencie 18 48 miesiecy, dostep do aktualizacji oprogramowania i wsparcie techniczne, oraz czy serwis jest Swiadczony
J przez 8 godzin na dobe przez 5 dni w tygodniu.
8 Certyfikaty i Podaj, czy poszczegdlne elementy systemu bezpieczenstwa posiadajg deklaracje zgodnosci UE lub réwnowazng,
' dokumenty oraz dokumenty potwierdzajgce zaoferowane parametry.

8. Centralny system stuzgcy do monitorowania bezpieczenstwa w systemach informatycznych (SIEM ang.
Security Information and Event Managment) — 1 sztuka / licencja

Nazwa
Lp. Oferowane parametry (podpowiedzi dla oferenta
P komponentu P Y (podp )
1 T Podaj, czy dostarczone platformy sprzetowe sg z odpowiednio zabezpieczonym systemem operacyjnym,
' Yp czy wykorzystany zostanie serwer dostarczony zgodnie z punktem 2.1.SWT
5 Architektura Podaj, czy system dziata w architekturze klient-serwer, z agentami zbierajgcymi dane z urzadzen i przesytajgcymi
' je do centralnego serwera (menadzera) do analizy i zarzagdzania.
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Nazwa
Lp. Oferowane parametry (podpowiedzi dla oferenta
P komponentu P Y (podp )
3 Uruchomienie Podaj, czy dostawca jest zobowigzany do uruchomienia systemu SIEM w $rodowisku Zamawiajgcego oraz
' i konfiguracja przeprowadzenia petnej konfiguracji systemu, zapewniajgc jego poprawne dziatanie.
Podaj, czy system umozliwia:
Zbieranie i monitorowanie w czasie rzeczywistym zdarzen bezpieczenstwa (nieautoryzowane logowania, zmiany plikdw,
ataki sieciowe, inne niebezpieczne zachowania).
Zarzadzanie zgodnoscia z regulacjami i standardami (np. GDPR, HIPAA, PCI DSS).
Analize zgodnie z MITRE ATT&CK.
Skalowanie rozwigzania.
4 Gtédwne cechy Architekture klient-serwer z agentami na chronionych urzadzeniach.

i funkcje

Programowalne akcje "Active response".

Prace bezagentowa.

Zbieranie logéw przy uzyciu protokotu syslog.

Agenty na systemy Windows, Linux i MacOS.

Interaktywny interfejs z przeglagdarki bez dodatkowego oprogramowania.

Wbudowane reguty analizy.
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Nazwa
komponentu

Oferowane parametry (podpowiedzi dla oferenta)

Funkcjonalnos¢ FIM, rootkit detection.

Wsparcie dla ,,Security Configuration Assessment" z dynamicznie generowanym raportem.

Modut do sprawdzania podatnosci oprogramowania oparty o bazy NVD dla systeméw Windows, Linux.
RESTful API.

Integracje z innymi rozwigzaniami (np. Virus Total).

Mozliwos¢ wykonywania aktualizacji Offline.

Konfiguracje alertéw i powiadomien (e-mail, Slack, Webhook-i).

Zbieranie i analize logéw z Office 365.

Monitorowanie i zabezpieczanie srodowisk chmurowych (AWS, Azure, GCP) oraz Srodowisk opartych o Docker.

Brak ograniczen licencyjnych co do ilosci zbieranych danych.
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9. Audyt bezpieczenstwa systemow IT, Audyt zerowy zgodnosci z KRI, Wdrozenie SZBI, Audyt koricowy
zgodnosci z KRI/ISO 27001

Lp. Nazwa Oferowane parametry Wskazoéwki dla oferenta

Co najmniej 2 audytoréw
posiadajgcych certyfikaty z listy: CIA,
1. Certyfikaty audytoréw CISA, CISM, CRISC, CGEIT, CISSP, SSCP,
Certified Reliability Professional,
ISA/IEC 62443 Cybersecurity Expert.

Oferent powinien poda¢ doktadne nazwy certyfikatéw
posiadanych przez audytoréw oraz daty ich uzyskania. Warto
réwniez uwzglednic, czy audytorzy posiadajg doswiadczenie
w audytach zgodnosci z KRI'i ISO 27001.

Ocena zgodnosci z KRI/KSC w zakresie:
wyznaczenia osoby do kontaktu,
przekazania danych osoby
wyznaczonej, zarzagdzania incydentem,
zgtaszania i obstugi incydentu, dostepu
do wiedzy, SZBI, inwentaryzacji, analizy
Audyt zerowy ryzyka, zarzadzania uprawnieniami,
zgodnosci z KRI szkoler,, monitorowania dostepu,
zabezpieczenia przed

Oferent powinien opisa¢, jak zamierza przeprowadzi¢ audyt
zerowy, jakie narzedzia i metody zastosuje oraz jakie sg jego
doswiadczenia w przeprowadzaniu podobnych audytéw. Warto
réwniez uwzglednic, jakie dokumenty zostang przygotowane

. na podstawie audytu.
nieautoryzowanym dostepem, zasad

pracy mobilnej, ochrony informacji,
aktualizacji oprogramowania,
zarzadzania podatnosciami, audytu
bezpieczenstwa.
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Lp. Nazwa Oferowane parametry Wskazowki dla oferenta
Oferent powinien przedstawi¢ plan wdrozenia SZBI, w tym
Wdrozenie Systemu Zarzgdzania P P P - .- Y
. , . . harmonogram prac, zakres odpowiedzialnosci, metodyke
Bezpieczenstwem Informadji zgodnie wdrozenia oraz jakie zasoby ludzkie i techniczne zostan
3. Wdrozenie SZBI z KRI, UoKSC, I1SO 27001, 1SO 22301. . ) , y. . e Ei.
. . zaangazowane. Warto rowniez uwzgledni¢, jakie dziatania
Wdrozenie obejmuje procesy, . C L - .
zostang podjete w celu zapewnienia ciggtosci dziatania jednostki
procedury, dokumenty. .
podczas wdrozenia.
Oferent powinien opisa¢, jak zamierza przeprowadzi¢ audyt
Audvt korcow Ocena zgodnosci z KRI/ISO 27001, koncowy, jakie kryteria zostang uzyte do oceny zgodnosci oraz
y L. y opracowanie raportu z audytu, jakie sg jego doswiadczenia w przeprowadzaniu audytéw
4, zgodnosci z KRI/ISO . . . , . , . e g .
7001 uzupetnienie ankiety dojrzatosci koncowych. Warto réwniez uwzglednic, jakie dziatania zostang
cyberbezpieczenstwa. podjete w celu poprawy wynikéw audytu, jesli takie beda
potrzebne.
Oferent powinien opisac strukture raportu, jakie informacje
Opracowanie raportu z audytu zostang w nim zawarte oraz jakie sg jego doswiadczenia w
5. Raport z audytu zawierajacego wyniki, wnioski przygotowywaniu podobnych raportéw. Warto rowniez

uwzglednié, jakie dziatania zostang podjete w celu zapewnienia,
ze raport bedzie zrozumiaty i uzyteczny dla jednostki.
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Lp. Nazwa Oferowane parametry Wskazowki dla oferenta
Oferent powinien opisa¢, jak zamierza przeprowadzi¢ ocene
Ankieta doirzatosci Uzupetnienie ankiety dojrzatosci dojrzatosci cyberbezpieczenstwa, jakie kryteria zostang uzyte
6. J cyberbezpieczenstwa w jednostkach oraz jakie sg jego doswiadczenia w przeprowadzaniu podobnych

cyberbezpieczenstwa

samorzadu terytorialnego.

ocen. Warto réwniez uwzglednic, jakie dziatania zostang podjete
w celu poprawy wynikéw ankiety, jesli takie bedg potrzebne.
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